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 پیص گفتار

افعاضی ٞؿتٙس وٝ اِٚیٗ ِٔٛفٝ ٘طْ  ٞبآٖ. تٛاٖ ثٝ ػٙٛاٖ لّت ؾیؿتٓ وبٔپیٛتطی تؼطیف وطزضا ٔی ٞبػبُٔؾیؿتٓ

ػبُٔ ثٝ ػٙٛاٖ ٔطوع س. ػّٕىطز ؾیؿتٓٙزٞوٙتطَ ضا ٔیقٛ٘س ٚ ثٝ ؾیؿتٓ أىبٖ اخطا ٚ زض ؾیؿتٓ ثبضٌصاضی ٔی

ػبُٔ ثٝ ػٙٛاٖ ؾیؿتٓ ایٗ ٞب ضا زض أٙیت وّی ؾیؿتٓ ثؿیبض ٟٔٓ وطزٜ اؾت. حبَ اٌطوٙتطَ ؾیؿتٓ ٘مف آٖ

زازٜ ؾطٚض ٚ پبیٍبٜٞبی ٔرتّف ٔب٘ٙس ٚةخٟت اخطای ؾطٚیؽ ز ٚ پّتفطْ ظیطیٗثركی انّی اظ ؾطٚض اؾتفبزٜ قٛ

ٞب اظ ٞعاضاٖ ذٍ وس ػبُٔثیكتط ٘یع ذٛاٞس قس. ایٗ زضحبِیؿت وٝ ؾیؿتٓ ٞب٘مف أٙیتی آٖ ،ضا فطاٞٓ آٚض٘س

پصیطی زض وس نسٞب آؾیت أىبٖ ٚخٛز ثٙبثطایٗ .قسٜ اؾت َطاحی، تٛؾؼٝ ٞبوٝ تٛؾٍ ا٘ؿبٖ ا٘ستكىیُ قسٜ

 قٛز.ػبُٔ ایدبز ٔیبُٔ زض ظٔبٖ تٛؾؼٝ ؾیؿتٓػؾیؿتٓ

٘ٛع  10وٝ ثٝ َٛض وُ  اؾتٜٔكرم ٌطزیسثٝ نٛضت حسٚزی  ٞبی نٛضت ٌطفتٝزض ثركی اظ ضنس ٚ اضظیبثی

ٞب ثیكتطیٗ ػبُٔٞبی وكٛض ٔٛضز اؾتفبزٜ لطاض ٌطفتٝ اؾت. زض ثیٗ ایٗ ؾیؿتٓػبُٔ ٔرتّف زض ٚثؿبیتؾیؿتٓ

-پصیطیثٝ ثطضؾی آؾیتتیٓ تحمیك  ثبقس. ثٙبثطایٗٔی زٞٙسٜ ٞبی ٔبیىطٚؾبفتیؽؾطٚی ٔتؼّك ثٝ% 87ثب  ؾٟٓ 

ٞبی ٔٙتكط قسٜ ثطای CVE. ثطای ایٗ ٔٙظٛض اؾت پطزاذتٝ پصیط، ٞبی آؾیتػبُٔٞبی ٘بقی اظ اؾتفبزٜ ؾیؿتٓ

ٚیٙسٚظ ؾطٚضٞب ضا فطاٞٓ  یٞبپصیطیٞب ٚ آؾیتٚیٙسٚظ ؾطٚضٞب ضا تحّیُ وطزٜ ٚ ِیؿتی اظ قسیستطیٗ يؼف

-ثؼلاٜٚ آؾیت ٜ اؾت.قست ثبلا تٟیٝ قسٞب ثب پصیطیٞب ثطای آؾیتاظ ثطٚظضؾب٘ی ی، ٕٞچٙیٗ ِیؿتاؾت قسٜ

 اؾت. ٌطفتٝػبُٔ ضا ثٝ تفىیه ٔٛضز تحّیُ لطاض ٞبی ٞط ٘ؿرٝ ؾیؿتٓپصیطی

 

 

 

 

 

 



  

 قسیستطیٗ يؼف ٚیٙسٚظ ؾطٚض

ٔدٛظٞب، أتیبظات ٚ وٙتطَ  
 زؾتطؾی    

ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض  
 ٔحسٚزٜ یه ثبفط حبفظٝ

 افكبی اَلاػبت

قسیستطیٗ آؾیت پصیطی ٞبی  
 ٚیٙسٚظ ؾطٚض

 اخطای وس 

 وؿت أتیبظ  

 وؿت اَلاػبت 

 ٔی ٚیٙسٚظ ثطای قسٜ ٔٙتكط ٞبیپصیطیآؾیت اظ %75 تبثیط  تحت R2 2008 ؾطٚض ٚیٙسٚظ

 ٔی تكىیُ ضا وكٛض زض قسٜ قٙبؾبیی ؾطٚضٞبی ٚیٙسٚظ اظ %24 وٝ ؾطٚض ٚیٙسٚظ ایٗ .ثبقس
 .قس ٘رٛاٞس ثطٚظضؾب٘ی2020 ؾبَ اظ زٞس

 ٔٙتكط قسٜ ثطای ٚیٙسٚظ ٔی ٞبیپصیطیاظ آؾیت% 50تحت تبثیطR2 2012 ٚیٙسٚظ ؾطٚض 

 .اظ ٚیٙسٚظ ؾطٚضٞبی قٙبؾبیی قسٜ زض وكٛض ضا تكىیُ ٔی زٞس% 37ایٗ ٚیٙسٚظ ؾطٚض  .ثبقس

-ٞبی پبیٍبٜ آؾیت ٞبی ٚیٙسٚظ ؾطٚض وس ثٟطٜ ثطزاضی زض ؾبیتپصیطیاظ آؾیت% 16ثطای 

 .ٔٙتكط قسٜ اؾت  exploit-dbٞبی ٔب٘ٙس پصیطی

  .ٞبی ثب قست ثبلا اظ َطیك قجىٝ لبثُ زؾتطؼ ٞؿتٙسپصیطیاظ آؾیت% 58
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 هقذهِ

 ٍیٌذٍس سزٍر -1-1

ثبقس وٝ ثٝ ػٙٛاٖ ػبُٔ ٔیٞبی تحت ٚة، ؾیؿتٓؾبٔب٘ٝ ٞب ٚؾیؿتٓ ا٘ساظیٞبی انّی زض تٛؾؼٝ ٚ ضاٜیىی اظ ظیطؾبذت

ٞبی ػبٌُٔیطز. ؾیؿتٓزازٜ ٔٛضز اؾتفبزٜ لطاض ٔیؾطٚض ٚ پبیٍبٜٞبی ٔرتّف ٔب٘ٙس ٚةپّتفطْ ظیطیٗ خٟت اخطای ؾطٚیؽ

زض چبِف ثٛز٘س. ٔیعاٖ اؾتفبزٜ اظ ٞط زٚ ایٗ  ػبُٔزؾت آٚضزٖ ثبظاض ؾیؿتِٓٝیٙٛوؽ ٚ ٚیٙسٚظ زض ََٛ ؾبِیبٖ زضاظ ثطای ث

)ایٗ ٌعاضـ زضؾبَ  بی ؾبذتٞٞب زض ٌصض ظٔبٖ ثٝ قست افعایف یبفتٝ اؾت. ثط اؾبؼ ٌعاضـ ا٘ٛاع تىِٙٛٛغیػبُٔؾیؿتٓ

ا ػبُٔ ذٛز ضلاػبت ٔطثٌٛ ثٝ ؾیؿتٓی ثطضؾی قسٜ اَٞب% ٚثؿبیت55( ثیف اظ لطاض ٌطفتٝ اؾت. ٔبٞطزض اذتیبض ٔطوع  1397

ػبُٔ ثبقس، ٘ٛع ؾیؿتٓٔٛضز ٔی 72.000ٞب وٝ تمطیجب قبُٔ % ٚثؿبیت45 ٔبثمیوٙٙس. زض افكب ٕ٘ی HTTPزض ؾطآیٙس پبؾد 

 خسَٚ. ٞبی أٙیتی( ؾبظی ٚ پیىطثٙسی )ثب فطو نحیح ثٛزٖ ٚ ػسْ ٔمبْٚ ٞب اظ َطیك پبضأتطٞبی ؾطآیٙس افكب قسٜ اؾتآٖ

ٞبی وكٛض ػبُٔ ٔرتّف زض ٚثؿبیت٘ٛع ؾیؿتٓ 10زٞس. ثٝ َٛض وُ ٞبی قٙبؾبیی قسٜ ضا ٕ٘بیف ٔیػبُٔا٘ٛاع ؾیؿتٓ 1

 ٞبی ٔبیىطٚؾبفت زٞٙسٜ طٚیؽؾٔتؼّك ثٝ  %87ثب  ٞب ثیكتطیٗ ؾٟٓػبُٔٔٛضز اؾتفبزٜ لطاض ٌطفتٝ اؾت. زض ثیٗ ایٗ ؾیؿتٓ

لطاض  CentOS  ٚUbuntuٝ ٚیػٜ ث ،ػبُٔ ِیٙٛوؽ ٚ یٛ٘یىؽٞبی ٔرتّف ؾیؿتٓٞبی ثؼسی ٘یع تٛظیغثبقس ٚ زض ضتجٝٔی

 ػبُٔ ضا زض ٌصضؾیؿتٓایٗ پصیطی ٔحهٛلات ٔرتّف اظ ٔیعاٖ آؾیت ٚیٙسٚظ، ػبُٔزاض٘س. ثب تٛخٝ ثٝ ٔیعاٖ فطاٚا٘ی ؾیؿتٓ

  ٌطفتٝ اؾت.ٞب ٚ ... ٔٛضز ثطضؾی لطاض پصیطیقست ٚ ٘ٛع آؾیتتؼساز،  ٔرتّفی ٔب٘ٙس ٞبیظٔبٖ اظ خٙجٝ

 

 ٞبی قٙبؾبیی قسٜػبُٔا٘ٛاع ؾیؿتٓ - 1 خسَٚ

ػاهلًَع سیستن رتبِ  تؼذاد 

1 Windows 52.322 

2 CentOS 3.177 

3 Ubuntu 2.618 

 1.646 ؾبیط 4
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 قسٜ ییقٙبؾب ٞبیػبُٔؿتٓیؾ ا٘ٛاع-1 قىُ

1-2- CWE 

CWE ٞبی پصیطیخٛ آؾیتٚافعاضی ٞؿت وٝ ظثبٖ ٔكتطوی ضا ثطای ثطضؾی ٚ خؿتٞبی ٔؼطٚف ٘طِْیؿتی اظ ا٘ٛاع يؼف

تٛا٘یس ؾّؿّٝ ٔطاتت اقتمبق قٛ٘س. قٕب ٔیزیٍط ٔكتك ٔیٞب ثٝ نٛضت ؾّؿٝ ٔطاتجی اظ یهCWEوٙس. افعاضی فطاٞٓ ٔی٘طْ

CWE تٕبْ زازٜ پبیٍبٜ ٚٞبCWEٞضا زض ؾبیت ب Mitre ٚ NIST .ٚیٙسٚظ ؾطٚضٞب ضا تحت تبثیط  ،٘ٛع يؼف 32 ٔكبٞسٜ وٙیس

ٙسٚظ ٞبی ٚی% اظ يؼف80ٕ٘بیف زازٜ قسٜ اؾت. ٘ىتٝ لبثُ تٛخٝ ایٗ اؾت وٝ  2خسَٚ زض  ٞبآٖ ٟٕٔتطیٗ زٞس وٝلطاض ٔی

  ا٘س.زؾتٝ لطاض ٌطفتٝ 7ؾطٚضٞب زض 

 ٞبی ٚیٙسٚظ ؾطٚضا٘ٛاع يؼف -2خسَٚ 

 پذیزیًَع آسیبتَصیف  CWEًام ضؼف در  ضٌاسِ ضؼف

CWE-264 
ٔدٛظٞب، أتیبظات ٚ وٙتطَ 

 زؾتطؾی  

ٞبی ٞب، أتیبظات ٚ ٚیػٌیثٙسی ٔطتجٍ ثب ٔسیطیت اخبظٜٞبی ایٗ زؾتٝيؼف

 .قٛ٘سٞؿتٙس وٝ ثطای وٙتطَ زؾتطؾی اؾتفبزٜ ٔی أٙیتی زیٍط

CWE-200  افكبی اَلاػبت 
ضا  ٞبزؾتطؾی ثٝ آٖ زازٜػٕسی اَلاػبت ثٝ افطازی وٝ حك افكبی ػٕسی ٚ غیط

 ٘ساض٘س.

CWE-119 

ٔحسٚز وطزٖ ٘بزضؾت 

ػّٕیبت زض ٔحسٚزٜ یه ثبفط 

 حبفظٝ

-ػّٕیبت ضا ضٚی ثبفط حبفظٝ ا٘دبْ ٔی وٝ ؾتی اافعاضٞبیایٗ يؼف قبُٔ ٘طْ

تٛا٘س اَلاػبتی ضا اظ یه ٔىبٖ حبفظٝ ذبضج اظ ٔطظ ٔٛضز ٔدبظ ذٛز زٞس، أب ٔی

 .زض ثبفط ثرٛا٘س یب ثٙٛیؿس

CWE-20 
پطزاظـ ٘بٔٙبؾت زازٜ  

 ٚضٚزی

-ذٛثی پطزاظـ ٕ٘ی ثٝ ٞبی ذٛز ضاایٗ يؼف قبُٔ ٔحهٛلاتی اؾت وٝ زازٜ

 وٙس.ٔی زوٙٙس ٚ ایٗ يؼف احتٕبَ تغییط خطیبٖ زازٜ یب خطیبٖ ثط٘بٔٝ ضا ایدب



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

CWE-399  ٞؿتٙس.ثٙسی ٔطتجٍ ثب ٔسیطیت ٘بزضؾت ٔٙبثغ ٞبی ایٗ زؾتٝيؼف ذُبی ٔسیطیت ٔٙبثغ 

CWE-94 
وٙتطَ ٘بزضؾت تِٛیس وس  

 )تعضیك وس(

-لُؼٝ وس ثط٘بٔٝ ضا ثط اؾبؼ زازٜ ی اظثركٕٞٝ یب افعاض پصیطی ٘طْزض ایٗ آؾیت

ٞبی تبثیطٌصاض زض ضٚ٘س وس ثٝ ذٛثی وٙتطَ ٕ٘بیس. أب إِبٖٞبی ٚضٚزی ایدبز ٔی

 قٛ٘س.ثط٘بٔٝ ٔیٞب ٔٛخت تغییط ؾبذتبض یب ضفتبض قٛ٘س ٚ ایٗ إِبٖٕ٘ی

CWE-254 7PK -  ٚیػٌی أٙیتی  
طاظ ٞٛیت، وٙتطَ زؾتطؾی، ثٙسی زغسغٝ انّی زض ٔٛضز  احزض ایٗ زؾتٝ

 ثبقس.ٔی ، ضٔعٍ٘بضی ٚ ٔسیطیت أتیبظاتٔحطٔبٍ٘ی

 ---- ؾبیط
پصیطی زیٍط زض ٚیٙسٚظ ؾطٚضٞب زیسٜ قسٜ اؾت وٝ ثٝ ػّت وٓ ٘ٛع آؾیت 25

 ٞب نطف ٘ظط قسٜ اؾت.ٞبی ٞط ٌطٜٚ اظ ثطضؾی آٖپصیطیثٛزٖ تؼساز آؾیت

 

1-3 CVE 

تطیٗ ٓزٞس اظ ٔٙبثغ ٔرتّفی اؾتفبزٜ قسٜ اؾت. ٟٔٞبی وٝ ٚیٙسٚظ ؾطٚضٞب ضا تحت تبثیط لطاض ٔیپصیطیثطای قٙبؾبیی آؾیت

ٚالغ زض  CVE ثبقس.ٔی MITREٞبی ٔٙتكط قسٜ تٛؾٍ Common Vulnerability Enumeration (CVE) ایٗ ٔٙبثغ

-ػجبضتی ثطای ٞط آؾیتٝقٛز، ثپصیطی أٙیتی قٙبؾبیی قسٜ ترهیم زازٜ ٔیؾت وٝ ثٝ آؾیتاقٙبؾٙبٔٝ ٔٙحهط ثٝ فطزی

ٞبی پصیطی ٚ انلاحیٝقٛز وٝ تٕبْ خعئیبت ٚ قطح آؾیتای تٟیٝ ٔیؾٙبٔٝبپصیطی أٙیتی زض حٛظٜ فبٚا ٚ نٙؼتی، قٙ

 ٔیعاٖ تبثیط  :اَلاػبت ٔب٘ٙسٔٙتكط قسٜ  CVEثطای ٞط  NIST قطوت ت.اقبضٜ قسٜ اؾ CVEزض  پصیطیآؾیت ٔطثٌٛ ثٝ

(Impact Ratings) قست ٚ (Severity Scores)  ٜٚٛوٙس.پصیطی ضا فطاٞٓ ٔیضفغ آؾیت ٘ح  

 Common Vulnerability Scoring System پصیطی ػبْ ؾیؿتٓ أتیبظزٞی آؾیتاظ  NISTٞبی پصیطیزازٜ آؾیتزض پبیٍبٜ

. ایٗ ثبقس، اؾتفبزٜ قسٜ اؾتٔیپصیطی وبٔپیٛتطی  یه اؾتب٘ساضز آظاز ٚ نٙؼتی ثطای اضظیبثی ٚ تؼییٗ قست یه آؾیتوٝ  

ؾبیجطی أٙیت  ٔؿئٛلاٖ ٚ ٔسیطاٖٞب، ثٝ پصیطیوٙس ثب اذتهبل زازٖ یه أتیبظ ثٝ ٔیعاٖ قست آؾیت ؾیؿتٓ ؾؼی ٔی

ثٙسی وطزٜ ٚ ٔٙبثغ ٔٛضز٘یبظ ضا ثٝ آٖ اذتهبل ٘ظط اِٚٛیتپصیطی ٔٛضز آؾیتتٛا٘ٙس ثطای ضفغ ث تبایٗ أىبٖ ضا ثسٞس  ٞبؾبظٔبٖ

ثطزاضی اظ ثٟطٜؾؼی زاضز ؾِٟٛت  ٚ قٛز وٝ زاضای چٙس ٔؼیبض اؾت زٞٙس. ایٗ أتیبظزٞی ثٝ ٚؾیّٝ فطِٔٛی ٔحبؾجٝ ٔی

 10لطاض زاض٘س، وٝ زض آٖ  10ب ت 0پصیطی ضا ٔكرم وٙس. أتیبظٞب زض ثبظٜ  آؾیت ثطزاضیثٟطٜٚ ٕٞچٙیٗ اثطات  پصیطی آؾیت

-اؾتفبزٜ ٔی  CVSSv3.0   ٚCVSSv2.0اظ زٚ ٘ؿرٝ NISTزازٜ زض حبَ حبيط زض پبیٍبٜثٝ قسیستطیٗ تٟسیس اقبضٜ زاضز. 

-زض ازأٝ ایٗ ؾٙس قست تبثیط آؾیت ،ثبقٙسٔی CVSSv3.0ٞب فبلس أتیبظ ثب ٘ؿرٝ CVEأب ثب تٛخٝ ثٝ ایٙىٝ ثیكتط ) .قٛز

 (ذٛاٞس ثٛز. CVSSv2.0اؾبؼ  ٞب ثطپصیطی
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 CVSS v3.0 بظیأتزأٙٝ  -4 خسَٚ CVSS v2.0 بظیأت زأٙٝ-3 خسَٚ

 رًج اهتیاس ضذت

 0.0-3.9 کن

 4.0-6.9 هتَسط

 7.0-10.0 بالا
 

 رًج اهتیاس ضذت

 0.0 بذٍى تاثیز

 0.1-3.9 کن

 4.0-6.9 هتَسط

 7.0-8.9 بالا

 9.0-10.0 بحزاًی
 

ٞبی پصیطیاظ آؾیت %5.5ٔتٛخٝ قس٘س وٝ تٟٙب   2018اِی  2008ٞبی ٞبی ٔٙتكط قسٜ زض ؾبCVEَٔحممبٖ ثب ثطضؾی 

ٞبی پصیطیٞب ٔتٛخٝ قس٘س وٝ ثیكتط آؾیتٕٞچٙیٗ آٖ ٘س.اثطزاضی ػٕٛٔی لطاض ٌطفتٝٔٙتكط قسٜ زض خٟبٖ ٔٛضز ثٟطٜ

ٕ٘بیف زازٜ  2قىُ ٘تیدٝ تحمیمبت زض  ا٘س.ثٛزٜ CVSSv2.0زٞی یبظزض ؾیؿتٓ أت 10یب  9زاضای أتیبظ ثطزاضی قسٜ  ثٟطٜ

ٚخٛز زاضز.  0 أتیبظپصیطی ثب ثٙسی وطز٘س. تٟٙب ؾٝ آؾیتزؾتٝ أتیبظاؾبؼ ٞب ضا ثطپصیطیآؾیت ،ٔحممبٖقسٜ اؾت. ایٗ 

پصیطی آؾیت 6،791 قٛز.پصیطی ٔیؾیتآ 19،022 س وٝ قبُٔٞؿتٙ 4 أتیبظٞبی ٔٙتكط قسٜ زاضای پصیطیثیكتطیٗ آؾیت

-ٔٛضز ثٟط10ٜ یبظتأثب ٞب پصیطیآؾیت اظ %16.8 ایٙىٝ ا٘س. ٘ىتٝ خبِتثطزاضی قسٜآٟ٘ب ثٟطٜ %18.40ٚخٛز زاضز وٝ  9 أتیبظثب 

 ثبقس. ٔی 9أتیبظ پصیطی ثب آؾیت ثطزاضیزضنس ثٟطٜ% وٕتط اظ 1.6وٝ  ثطزاضی لطاض ٌطفتٙس

 پصیطیأتیبظ آؾیت ثطاؾبؼ ٞبیطپصیتیآؾ اظ یثطزاضثٟطٜ زضنس -2قىُ 
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 هتیاس آسیبپذیزیا

n=3 n=54 n=2,587 n=1,033 n=19,022 n=14,232 
n=4,686 n=6,791 n=10,513 n=12,540 n=4,232 

1 2 3 4 5 6 7 8 9 10 
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 پصیطی ثطای ٚیٙسٚظ ؾطٚضٞب ٔٙتكط قسٜآؾیت 1800حسٚز  1398زٞس وٝ تب ٔطزاز ٔٙتكط قسٜ ٘كبٖ ٔی  CVEثطضؾی

-لطاض ٔیيؼف ثٙسی زؾتٝپصیطی ٚ ِٔٛفٝ آؾیت زض یه یب چٙس ٞب ثط اؾبؼ ٘ٛع آؾیتپصیطیٞط یه اظ ایٗ آؾیت اؾت.

أتیبظات ٚ وٙتطَ زؾتطؾی زض  ٔدٛظٞب،زٞس. يؼف ٞبی ٔتؼّك ثٝ ٞط يؼف ضا ٘كبٖ ٔیپصیطیتؼساز آؾیت 5 خسَٚ .ٌیط٘س

اَلاػبت يؼف ٞبی ٚیٙسٚظ ؾطٚض لطاض زاضز ٚ افكبی ٚ زض ٔطتجٝ اَٚ يؼف اؾت ٚخٛز زاقتٝ ،پصیطی ٔٙتكط قسٜآؾیت 431

پصیطی تٛخٝ ثٝ ایٗ ٘ىتٝ يطٚضیؿت وٝ ضاثُٝ ثیٗ يؼف ٚ آؾیتپصیطی ٔكبٞسٜ قسٜ اؾت. آؾیت 366ثبقس وٝ زض زْٚ ٔی

  قٛز.پصیطی ٔی. ایٗ ثٝ ایٗ ٔؼٙبؾت وٝ ٚخٛز يؼف زض ؾیؿتٓ ٔٛخت ثطٚظ آؾیتثبقسضاثُٝ ػّت ٚ ٔؼَّٛ ٔی

 ٞب ثط اؾبؼ يؼفپصیطیآؾیتثٙسی زؾتٝ -5 خسَٚ

 تؼذاد آسیب پذیزی ضٌاسِ ضؼف رتبِ

 431  ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی   1

 366 افكبی اَلاػبت  2

 226 ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ 3

 210 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی  4

 89 ذُبی ٔسیطیت ٔٙبثغ  5

 84 تِٛیس وس )تعضیك وس(وٙتطَ ٘بزضؾت   6

7 7PK -  65  ٚیػٌی أٙیتی 

 323 ؾبیط 8

 ّا پذیزیاًَاع آسیب -1-4

وٙٙس. یىی اظ ایٗ ٔٙبثغ، ؾبیت ٞبی ٔٙتكط قسٜ ٔیپصیطیٔٙبثغ ٔرتّفی الساْ ثٝ ثطضؾی خعئیبت آؾیت

www.cvedetails.com زض ایٗ ؾبیت ثطای ٞط  ثبقس.ٔیCVE ا٘دبْ ٞبی ثطاؾبؼ ثطضؾی .قٛزٔی ٔكرم پصیطی٘ٛع آؾیت

ٞب پصیطیٕٔىٗ اؾت زض یه یب چٙس زؾتٝ اظ ا٘ٛاع آؾیت CVE پصیطی زض ٚیٙسٚظ ؾطٚضٞب ٚخٛز زاضز. ٞط٘ٛع آؾیت 10 ،قسٜ

 زٞس.ٚیٙسٚظ ؾطٚض ضا ٘كبٖ ٔی پصیطیٞبی ٞط ٘ٛع آؾیتCVEتؼساز  6خسَٚ لطاض ثٍیط٘س. 

 

 

 

http://www.cvedetails.com/
http://www.cvedetails.com/
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 پصیطی ٚیٙسٚظ ؾطٚضٞبا٘ٛاع آؾیت -6خسَٚ 

 پذیزیآسیب تؼذاد هؼادل فارسی ًام ردیف

1 Execute Code 431 اخطای وس 

2 Gain privileges 366 وؿت أتیبظ 

3 Obtain Information 226 وؿت اَلاػبت 

4 Overflow 210 ؾطضیع 

5 Denial Of Service 89 ا٘ىبض ؾطٚیؽ 

6 Bypass a restriction or similar 84 زٚض ظزٖ ٔحسٚزیت 

7 Memory corruption ٝ65 ترطیت حبفظ 

8 Cross Site Scripting XSS 9 

9 Directory traversal 2 پیٕبیف ٔؿیط 

11 Cross-Site Request Forgery CSRF 1 

یب  CWEقٛ٘س. زض ٚالغ ٞب ٔیپصیطیافعاضی ٞؿتٙس وٝ ٔٛخت ثطٚظ آؾیتٞب ذُبٞبی ٘طْٕٞبُ٘ٛض وٝ لجلا ٘یع ثیبٖ قس يؼف

زض ؾیؿتٓ ٕٔىٗ اؾت زض ٞب لبئُ ٞؿتیٓ. یه يؼف ٔكرم ثٙسی ٔرتّفی اؾت وٝ ثطای ایٗ يؼفٕٞبٖ يؼف زؾتٝ

پصیطی ثبقس. ٕىٗ اؾت ػّت چٙس آؾیتپصیطی ٔٞبی ٔرتّف ٔٛضز ؾٛءاؾتفبزٜ لطاض ثٍیطز. زض ٚالغ یه آؾیتپصیطیآؾیت

ثٙسی قسٜ ٚ ا٘ٛاع وٙٙس زؾتٝوؿت ٔیثطزاضی ثطزاضی ٚ أتیبظاتی وٝ ثؼس اظ ثٟطٜٞب ثط اؾبؼ ٘حٜٛ ثٟطٜپصیطیذٛز ایٗ آؾیت

 زٞٙس. ا تكىیُ ٔیٞب ضپصیطیآؾیت

 پذیزی در گذر سهاىآسیب -1-5

زٞس. یه ٞب ضا ٘كبٖ ٔیٔدٕٛػٝ ایٗ ضذساز 3 . قىُافتسپصیطی زض ََٛ ظٔبٖ اتفبق ٔیضذسازٞبی ٔرتّفی ثطای یه آؾیت

ثبقس. ٘بقٙبذتٝ ٔی ،زٞٙسٌبٖ تب ظٔبٖ وٝ تٛؾٍ ٔحممبٖ یب ٞىطٞب قٙبؾبیی قٛزتٛؾٍ تٛؾؼٝ پصیطی اظ ظٔبٖ ایدبزآؾیت

 پصیطی ضا ثٝ نٛضت تؼٕسی ٚ ثٝ ػٙٛاٖ زض پكتی لطاض ٘سازٜ ثبقٙس.(  زٞٙسٌبٖ آؾیت)اِجتٝ اٌط زض ظٔبٖ ایدبز، تٛؾؼٝ

 ،پصیطی ضا قٙبؾبیی وطزٜ ثبقسثط اؾبؼ ایٙىٝ چٝ وؿی آؾیت .تٛا٘س تٛؾٍ اقربل ٔرتّفی قٙبؾبیی قٛزپصیطی ٔیآؾیت

ثطزاضی پصیطی ثٟطٜٞب اظ یه آؾیت. ثطای ٔثبَ ٕٔىٗ اؾت یه ٘فٛشٌط ؾبَاتفبق ثیبفتسضذسازٞبی ٔرتّفی ٕٔىٗ اؾت 

زض  ؛پصیطی تٛؾٍ ٔؿئَٛ أٙیت ؾیؿتٓ یب ٞىطٞبی ولاٜ ؾفیس قٙبؾبیی قٛزأب اٌط آؾیت .وطزٜ ٚ ٞیچ اَلاػبتی افكب ٘ىٙس

پصیطی ضا ضفغ وٙس ٚ ثؼس اظ ایٗ تقٛز تب آؾیایٗ نٛضت ثطای ٔستی )حسٚز یه ٔبٜ یب ثیكتط( ثٝ ٔبِه ؾیؿتٓ ظٔبٖ زازٜ ٔی
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وٙس. أب زض ز٘یبی ٚالؼی ٞٓ ٞىطٞب ٚ ٞٓ زضیبفت ٔی CVEپصیطی ثٝ نٛضت ػٕٛٔی ٔٙتكط قسٜ ٚ قٙبؾٝ ٔست آؾیت

ٞٓ زض حبَ  تٛا٘ٙس ثبٔحممبٖ أٙیتی ثٝ نٛضت ٔٛاظی زض حبَ ثطضؾی ٔحهٛلات ٔرتّف ٞؿتٙس ٚ تٕبْ ایٗ ضذسازٞب ٔی

پصیطی تب ظٔبٖ ٛخٝ ایٗ اؾت وٝ اٚلا ثطای أٙیت ؾیؿتٓ ثبیس حسالُ اظ ظٔبٖ ػٕٛٔی قسٖ یه آؾیتٚلٛع ثبقس. ٘ىتٝ لبثُ ت

تط ایٙىٝ ثبیس ٞط ٞبی ذٛز ضا تبٔیٗ وٙس ٚ ٘ىتٝ ٟٔٓٞط ؾبظٔب٘ی ثتٛا٘س ثب ضاٞىبضٞبی خبیٍعیٗ أٙیت ؾبٔب٘ٝ ،اضائٝ ٚنّٝ

حتی ثؼس اظ اضائٝ ٚنّٝ  زٞس وٝثطضؾی ٔحممبٖ ٘كبٖ ٔیٕبیس. پصیطی ؾبٔب٘ٝ ذٛز ضا ضفغ ٘ؾبظٔبٖ ثٝ ٔحى اضائٝ ٚنّٝ آؾیت

ؾٛاَ ٟٔٓ ایٗ اؾت وٝ آیب ٔب٘ٙس. پصیط ثبلی ٔیٞب ثٝ زلایُ ٔرتّف آؾیتٞب ٕٞچٙبٖ ثطذی اظ ؾیؿتٓپصیطیتثطای آؾی

ٞبیی ثیكتط ٞبی ٔٙتكط قسٜ ثطای آٖ آقٙب ٞؿتیس؟ چٝ ٘ٛع يؼفپصیطیٚیٙسٚظ ؾطٚض قٕب أٗ اؾت؟ ثب آذطیٗ آؾیت

 وٙٙس؟ٚیٙسٚظ ؾطٚض قٕب ضا تٟسیس ٔی

 

 ظٔبٖ ٌصض زض یطیپصتیآؾ  -3قىُ 

 ّای ٍیٌذٍس سزٍربزٍسرساًی ٍ ٍصلِ -1-6

ٚ احتٕبَ ٚخٛز ضذٙٝ  نس ٘یؿتزض نس  ٞبی ٔبیىطٚؾبفتی ٔب٘ٙس زیٍط ٔٛاضز ٔكبثٝ زٞٙسٜ ؾطٚیؽ ػبُٔ ؾیؿتٓ یتأٙ

-ٚ ذُبٞبی ٔٛخٛز زض ٚیٙسٚظ ٚ ٘طْ پصیطیآؾیت ،ٞبی أٙیتیٞب ٚخٛز زاضز. ٚنّٝلسیٕی زض آٖ ٞبیِٔٛفٝ أٙیتی، ذُب ٚ

وٙٙس. زض ٚالغ ثٝ ؾٝ زِیُ ظیط ثبیس ٞبی خسیس ثٝ ٚیٙسٚظ ؾطٚض ايبفٝ ٔیوٙٙس ٚ ٚیػٌیٔیافعاضٞبی ٔطتجٍ ثب آٖ ضا ضفغ 

 ٌطزز. ٔیضؾب٘ی ضا ثطٚظ ٕٞٛاضٜ ٚیٙسٚظ ؾطٚض ذٛز
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 ْافعاضٞبٚ ثبج افعاضٞبی ٔرطةحفبظت اظ ؾیؿتٓ ذٛز زض ثطاثط ٘ط 

 ٞبی ٚیٙسٚظضفغ ٔكىلات ٚ ثبي 

 ٞبی خسیس زض ٚیٙسٚظ ؾطٚضزؾتطؾی ثٝ ٚیػٌی 

ٞبی ضٚـ ا٘تكبض ٚنّٝ 2016اظ اوتجط ؾبَ  وٙس. زض ٚالغٔرتّفی ٔٙتكط ٔی ٞبیضٚـ ٞبیف ضا ثبٔبیىطٚؾبفت ٚنّٝ

زٞس ٚ ایٗ ضٚـ ضا ثٝ ایٗ نٛضت وٝ چٙسیٗ ٚنّٝ ضا ثب ٞٓ زض یه ثطٚظضؾب٘ی لطاض ٔیٔبیىطٚؾبفت تغییط وطزٜ اؾت 

ٞبی لجلا ٔٙتكط قسٜ ٘یع ٞؿتٙس ٚ وبضثط فمٍ ٘یبظٔٙس ٘هت ٞبی ٔبٞب٘ٝ زاضای ٚنRollupّٝذٛا٘س ٚ  ٔی Rollupثطٚظضؾب٘ی 

ٞبی ثب قست ثبلا ٔكرم قسٜ اؾت. پصیطیٞبی ٔٙتكط قسٜ ثطای آؾیتِیؿت ٚنّٝ 1يٕیٕٝ  زض .ثبقسآذطیٗ ٚنّٝ ٔی

پصیطی ٕٔىٗ اؾت چٙس ِیٙه ثطٚظضؾب٘ی ٚخٛز زاقتٝ ثبقس وٝ زض ٚالغ ثٝ ٚنّٝ ٔحهٛلات ٔرتّف اقبضٜ ثطای ٞط آؾیت

ثطای ٔحهٛلات ٞؿتٙس. ٞط زٚ ٘ٛع ثطٚظضؾب٘ی  Security-only updateیب  Security updateٞب اظ ٘ٛع زاضز. اوثط ثطٚظضؾب٘ی

 یهٞبی ٔٙتكط قسٜ ثطای Security updateقبُٔ تٕبْ  Security-onlyثب ایٗ تفبٚت وٝ   ،ت اضائٝ قٛزٔرتّف ٕٔىٗ اؾ

  ثبقس.ٔیٔبٜ  زض یه ٔحهَٛ

زٞس وٝ ٔبیىطٚؾبفت پصیطی ثب قست ثبلا ٚیٙسٚظ ؾطٚضٞب ضا تحت تبثیط لطاض ٔیآؾیت 950 ،ا٘دبْ قسٜٞبی اؾبؼ ثطضؾیثط

ضاٜ حّی اضائٝ  ثب ضً٘ لطٔع ٔكرم قس٘س 1يٕیٕٝ پصیطی وٝ زض آؾیت 12تٟٙب ثطای  ٔٛضز ٚنّٝ اضائٝ وطزٜ ٚ 839ثطای 

، CVE،8487 -2017-CVE-2009-3020پصیطی ثب قٙبؾٝ ثطزاضی ؾٝ ٔٛضز اظ آؾیت٘ىتٝ خبِت ایٙىٝ وس ثٟطٜ اؾت.٘كسٜ 

2549-2010-CVE ٞبی اظ خّٕٝؾبیت تٛاٖ زضضا ٔی db-Exploit  .پصیطیآؾیت ثٝ ثطٚظضؾب٘ی ثطای زؾتطؾیٔكبٞسٜ وطز-

زض نٛضتی  ِیاؾتفبزٜ وٙیس ٚ https://docs.microsoft.com ثبقس اظ آزضؼ 2016ٚنّٝ ثطای لجُ اظ ؾبَ  ی وٝزض نٛضت ،ٞب

خٛ ٚخؿت  https://support.microsoft.comزض ؾبیت قٕبضٜ اضخبع ٚنّٝ ضا  ٞبی اذیط ٔٙتكط قسٜ ثبقس،ٚنّٝ زض ؾبَ وٝ

 وٙیس. 

  آٍری اطلاػاتضیَُ جوغ -1-7

ٔطتجٍ ثب ٔیعاٖ  تطیٗ ایٗ ٔٙبثغ زازٜیىی اظ ٟٔٓ .آٚضی قس٘سٞبی اؾتفبزٜ قسٜ زض ایٗ ٌعاضـ اظ ٔٙبثغ ٔرتّفی خٕغزازٜ

زازٜ ٔٙجغ زیٍط پبیٍبٜ .ثبقس وٝ تٛؾٍ ذعقٍط فًبی ٚة وكٛض تبٔیٗ قساؾتفبزٜ اظ ٚیٙسٚظ ؾطٚضٞب زض وكٛض ٔی

 . ثٛزٜ اؾت ضوٛضز 127000زازٜ زض ظٔبٖ ٍ٘بضـ ایٗ ٔمبِٝ زاضای ایٗ پبیٍبٜ .ثبقسٔی  NISTٞبی پصیطی آؾیت

https://docs.microsoft.com/en-us/security-updates/securitybulletins
https://support.microsoft.com/
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قٙبؾبیی قس٘س. ثطای ایٗ  ،زٞٙسوٝ ٚیٙسٚظ ؾطٚض ضا تحت تبثیط لطاض ٔی ٞبییپصیطیٞب، آؾیتCVE آٚضی وُپؽ اظ خٕغ

ٞبی ٔرتّف ٚیٙسٚظ ٘ؿرٝ ی وٝٞبیپصیطیآؾیت ؾپؽ .ٞبی قطوت ٔبیىطٚؾبفت ثطضؾی قس٘سپصیطیتٕبْ آؾیت ٔٙظٛض

 1800قبُٔ حسٚزا وٝ  ٞبپصیطیایٗ آؾیت. زض ٚالغ زض ازأٝ ؾٙس ٕٞٛاضٜ خسا قس٘س ،زاز٘سؾطٚضٞب ضا تحت تبثیط لطاض ٔی

 . قٛ٘سٔیثطضؾی  ثبقٙسٔی ضوٛضز

ٞب ٚ ا٘ٛاع پصیطیٞبی ٔٙتكط قسٜ ثطای آؾیتثطزاضی قسٜ، ٚنّٝاَلاػبتی ٔب٘ٙس تؼساز وسٞبی ثٟطٜثطای وؿت  زض ازأٝ

قسٜ  خٛٚتٛؾٍ ذعقٍط فًبی ٚة خؿتExploit-db  ٚMicrosoft  ٚ Cvedetailsٞب ثٝ تطتیت ؾٝ ؾبیت پصیطی آؾیت

 آٚضی قس.اَلاػبت ٔٛضز ٘ظط خٕغ
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 سزٍرّا پذیزی ٍیٌذٍس یبآس یبزرس

 پذیزی ٍیٌذٍس سزٍرفزاٍاًی آسیب 2-1

اضائٝ قسٜ ثطای ٚیٙسٚظ ؾطٚضٞب  CVEٞبی ٔب اِٚیٗ أب ثط اؾبؼ ثطضؾی ؛اضائٝ قس٘س 1999ٞب اظؾبَ CVEثب ٚخٛز ایٙىٝ 

ٞبی ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞب زض ٌصض ظٔبٖ نطف ٘ظط اظ ؾبَپصیطیثبقس. تؼساز آؾیتٔی 2006ثٝ ؾبَ  ٔتؼّك

 2006ٞب زض ؾبَ پصیطیثٝ نٛضت ٔساْٚ ٚ ثب قست ظیبزی زض حبَ افعایف ثٛزٜ اؾت. تؼساز آؾیت 2018ٚ   2014ٚ  2012

ٔٙتكط قسٜ تب ثٝ أطٚظ  ٞبیپصیطیپصیطی ٔٙتكط قسٜ زض وٕتطیٗ ٔیعاٖ ذٛز لطاض زاقتٝ ٚ ثیكتطیٗ ٔیعاٖ آؾیتآؾیت 2ثب 

 پصیطی ثٛزٜ اؾت. تؼساز آؾیت 324ثب  2017زض ؾبَ 

ؾطٚضٞب زض  پصیطی ٚیٙسٚظفطاٚا٘ی آؾیت –7 خسَٚ

 ٞبی ٔرتّفؾبَ
 ّاپذیزیسیبآتؼذاد  سال

6002 2 

6002 2 

6002 24 

6002 92 

6000 114 

6000 115 

6006 52 

6002 113 

6002 42 

6002 170 

6002 175 

6002 324 

6002 283 

6002 270  

 ٔرتّف ٞبیؾبَ زض ؾطٚضٞب ٙسٚظیٚ یطپصیتیآؾ یفطاٚا٘ ٕ٘ٛزاض -4 قىُ 

 

 

 تٛا٘س زض ثیف اظ یه ٔحهَٛ تبثیط ثٍصاضز ٚ حتیپصیطی ثب قٙبؾٝ ٔكرم ٔیآؾیت ،اقبضٜ ٌطزیسٕٞبٖ َٛض وٝ لجلا ٘یع 

ٞبی ٞط ٚیٙسٚظ ؾطٚض تؼدت پصیطیضا تحت تبثیط لطاض زٞس. ثٙبثطیٗ ٘جبیس اظ تؼساز ظیبز آؾیت ٞبی ٔرتّف یه ٔحهَٛ٘ؿرٝ
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٘ؿرٝ ٔرتّف اظ ٔحهٛلات ٔبیىطٚؾبفت ضا تحت تبثیط  3،892 ،ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞب CVE 1،800وٙیٓ. زض ٚالغ

ٔحهَٛ ٔتفبٚت اؾت. ثطای ثطضؾی ٚ آٌبٞی اظ ٞبی ٔرتّف یه پصیطی ٔحهٛلات ٚ حتی ٘ؿرٝٔیعاٖ آؾیت لطاض زازٜ اؾت.

ٞبی ؾُح وكٛض ٔٛضز اؾتفبزٜ لطاض ٌطفتٝ ٔیعاٖ تٟسیس ٔٙبثغ وكٛض اثتسا ٔحهٛلات ٔرتّف ٚیٙسٚظ ؾطٚضٞب وٝ زض ٚثؿبیت

 تحمیمبت ٞب ٚ٘تبیح ثطضؾی زٞس.  ثط اؾبؼضا ٘كبٖ ٔی ٞبی ٔرتّف ٚیٙسٚظ ؾطٚضطاٚا٘ی ٘ؿرٝف 8 خسَُٚٔبِؼٝ قس.  ،اؾت

ٞبی آٖ ا٘س ٚ ؾبیط ٘ؿرٝثٝ تطتیت ثیكتطیٗ ٔیعاٖ اؾتفبزٜ ضا زاقتٝ R2 ٚR2 2008 2012ٚیٙسٚظ ؾطٚض ٘ؿرٝ  ،ا٘دبْ قسٜ

 ٞبی ثؼسی لطاض زاض٘س. ٘یع زض ضتجٝ

 

 تؼذاد ًسخِ هحصَل رتبِ

 ٚیٙسٚظ ؾطٚض 2012 1
R2 19.406 

- 1.511 

2 
ٚیٙسٚظ   2008

 ؾطٚض
R2 12.338 

 ٚیٙسٚظ ؾطٚض 3
قٙبؾبیی 

 ٘كسٜ
9.530 

 7.672 - ٚیٙسٚظ ؾطٚض 2016 4

 1.609 - ٚیٙسٚظ ؾطٚض 2003 5

 ٞبی ٔرتّف ٚیٙسٚظ ؾطٚضفطاٚا٘ی ٘ؿرٝ -8 خسَٚ
 

 ؾطٚض ٙسٚظیٚ ٔرتّف ٞبی٘ؿرٝ اظ اؾتفبزٜ عاٖیٔ -5 قىُ

 قسٜٔرتّف ٚیٙسٚظ ؾطٚض ٕ٘بیف زازٜ  ٞبیٚ ٘ؿرٝ ٞبی ٔٙتكط قسٜ ثط ضٚی ٔحهٛلاتپصیطیٔیعاٖ تبثیط آؾیت 6قىُ زض 

ٞب ٚیٙسٚظ ٘ؿرٝ تطیٗ ایٗٞبی زیٍطی ٘یع زاض٘س وٝ ٔؼطٚفػلاٜٚ ثط ٘ؿرٝ ٔؼَٕٛ ٘ؿرٝ 2008ٚ  2012ٚیٙسٚظ ؾطٚض اؾت. 

ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ پصیطی% اظ آؾیت75تحت تبثیط   2008ٚیٙسٚظ ؾطٚض  .ثبقٙسٔی  R2  ٚ2012 R2 2008ٚضؾط

  .زٞٙستحت تبثیط لطاض ٔی٘یع ضا  R2 2008ی ٘ؿرٝ ی ٔٙتكط قسٜ ثطای ایٗ ٔحهَٛ،ٞبپصیطیاظ آؾیت% 98س. ثبقؾطٚضٞب ٔی

ٞبی پصیطیاظ آؾیت٘یٕی  یطتحت تبث ، R2 2012 ؾبیت زاضای ٚیٙسٚظ ؾطٚض 19000زٞس وٝ ثیف اظ ٔب ٘كبٖ ٔیٞبی ثطضؾی

 R2 2012٘ؿرٝ  2012ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطیاظ آؾیت %94ثبقٙس. ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞب ٔی

ٔحهٛلات ٚیٙسٚظ ؾطٚض ٔٙتكط ثطای زیٍط  پصیطیآؾیت 55٘ىتٝ لبثُ تٛخٝ ایٗ اؾت وٝ فمٍ  .زٞستحت تبثیط لطاض ٔی ٘یع ضا

 ثبقس.ٞبی ثطضؾی قسٜ زض ایٗ ؾٙس ٔیقسٜ اؾت. وٝ ایٗ ٟٔٓ ٘كبٖ زٞٙسٜ إٞیت ٘ؿرٝ

37% 

 
[PERCENT

AGE] 

[PERCENT
AGE] 

 
[PERCENT

AGE] 

3% 3% 

2012 R2 2008 R2 2016 قٙبؾبیی ٘كسٜ

2003 2012
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ؾطٚض ٙسٚظیٚ ٔرتّف ٔحهٛلات یطپصیتیآؾ عاٖیٔ -6قىُ   

ثیف  ٚ ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞب زاضای قست ثبلا ٞؿتٙسپصیطی% اظ آؾیت54 ،ٞبی ا٘دبْ قسٜثط اؾبؼ اضظیبثی

ٞب ضا پصیطی% اظ وُ آؾیت16ٞب ثب قست پبییٗ تٟٙب پصیطیآؾیت ،زض ٔمبثُ. ا٘سؾبَ اذیط ٔٙتكط قسٜ 5ٞب زض آٖ ٘یٕی اظاظ 

پصیطی ثبقست ؾبَ اذیط ٌعاضـ قسٜ اؾت. ثٙبثطایٗ ػلاٜٚ ثط افعایف تؼساز آؾیت 5ٞب زض زٞٙس ٚ تمطیجب ٕٞٝ آٖتكىیُ ٔی

ق اٚلا زِیُ ایٗ اتفبت. ٞب ثب قست پبییٗ ٚ ٔتٛؾٍ ٘یع ثٝ قست افعایف یبفتٝ اؾپصیطیتؼساز آؾیتٞبی اذیط، ثبلا زض ؾبَ

ٌٛیی ثٝ ایٗ ٞب ٚ اخجبض ٔبِىبٖ ٔحهَٛ ثطای پبؾدپصیطیثب٘یب افعایف تٕبیُ ثٝ ثیبٖ ػٕٛٔی آؾیت افعایف تؼساز ٔحهٛلات

تب  2006ٞبی ؾبَ ضا زض ََٛ ؾطٚض ٚیٙسٚظ ثطای قسٜ ٔٙتكط پصیطیآؾیت قست 9 خسَٚثبقس. ٔیٞب ٞب ٚ ضفغ آٖيؼف

 .ٕ٘بیف زازٜ اؾت 2019
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  ؾطٚض ٙسٚظیٚ یثطا قسٜ ٔٙتكط یطیپصتیآؾ قست -9 خسَٚ

 سال
 پذیزیآسیبضذت 

 بالا هتَسط پاییي

2116 2 0 0 

2117 2 0 0 

2118 22 2 0 

2119 76 14 2 

2111 83 31 0 

2111 103 11 1 

2112 40 11 1 

2113 63 49 1 

2114 30 12 0 

2115 103 39 28 

2116 111 39 25 

2117 92 125 107 

2118 90 106 87 

2119 133 99 38 

 

 
 ؾطٚض ٙسٚظیٚ یثطا قسٜ ٔٙتكط یطپصیتیآؾ قست ٕ٘ٛزاض -7 قىُ

 

 

 ٍیٌذٍس سزٍرّا ّای بزرسی ضؼف -2-2

ثط اؾبؼ  ػبُٔایٗ ؾیؿتٓٞبی ثب قست ثبلای پصیطیٞبی ٚیٙسٚظ ؾطٚض ٚ آؾیتپصیطیٔمبیؿٝ وٕی آؾیت 10خسَٚزض 

اظ ٘ٛع يؼف  ػسز 431ثب  ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞب پصیطیآؾیتثیكتطیٗ تؼساز  .ٔیعاٖ يؼف ٔمبیؿٝ قسٜ اؾت

ٞب پصیطی زض ضتجٝ زْٚ ا٘ٛاع يؼفؾیتآ 366ثبقٙس ٚ ثؼس اظ آٖ افكبی اَلاػبت ثب ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی ٔی

پصیطی ثب قست ثبلا ٔتٛخٝ ذٛاٞیٓ قس وٝ ثب ٚخٛز ایٙىٝ لطاض زاضز. ثب ثطضؾی ٕ٘ٛزاض يؼف ٚیٙسٚظ ؾطٚضٞب ثط اؾبؼ آؾیت

پصیطی ثب قست ثبلا ٘كسٜ اؾت. ایٗ زض زٞس ِٚی ایٗ يؼف ٔٛخت ثطٚظ آؾیتلاػبت تكىیُ ٔیٞب ضا افكبی اَ% اظ يؼف20

ثب زض ٘ظط ٌطفتٗ  "ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ ثبفط حبفظٝ"يؼف اظ ٘ٛع ٞبی پصیطیحبِیؿت وٝ تؼساز آؾیت

ب ثطاثط اؾت وٝ ایٗ ٟٔٓ اظ إٞیت ایٗ ٘ٛع تمطیجٚ ثسٖٚ زض ٘ظط ٌطفتٗ ایٗ قطٌ ٞب ثبقست ثبلا پصیطیقطٌ ا٘تربة آؾیت

 زٞس.يؼف زض ٚیٙسٚظ ؾطٚضٞب ذجط ٔی
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 پصیطی ثب قست ٔتٛؾٍآؾیت پصیطی ثب قست پبییٗآؾیت

 پصیطی ثب قست ثبلاآؾیت
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 پصیطی ثب قست ثبلا ثط اؾبؼ ٘ٛع يؼفٞب ثب تؼساز آؾیتپصیطیٔمبیؿٝ تؼساز وُ آؾیت -10خسَٚ

پذیزیتؼذاد آسیب ًَع ضؼف پذیزی  با ضذت بالاآسیب   
پذیزی  با ضذت بالاآسیب  

پذیزیتؼذاد آسیب  

 %60 261 431 هجَسّا، اهتیاسات ٍ کٌتزل دستزسی  

 %27 1 366 افطای اطلاػات
هحذٍد کزدى ًادرست ػولیات در 

 هحذٍدُ یک بافز حافظِ
226 207 92% 

 %62 130 210 پزداسش ًاهٌاسب دادُ ٍرٍدی

 %90 80 89 خطای هذیزیت هٌابغ

 %96 81 84 کٌتزل ًادرست تَلیذ کذ )تشریق کذ( 

7PK -  11% 7 65  ٍیژگی اهٌیتی 

 %59 192 323  دیگز هَارد

 

 

 يؼف ٘ٛع اؾبؼ ثط ثبلا قست ثب یطپصیتیآؾ تؼساز ثب ٞبیطپصیتیآؾ وُ تؼساز ؿٝیٔمب -8قىُ 

ٞب تغییط وطزٜ اؾت. ثٝ نٛضت وّی افعایف تؼساز زٞس وٝ ٘ٛع يؼف ٚیٙسٚظ ؾطٚضٞب چٍٛ٘ٝ زض ََٛ ؾبَی٘كبٖ ٔ 9قىُ 

CVE  ثبػث قسٜ تب تؼسازCVE ٞب ٔب٘ٙس يؼفٞبی ٔتؼّك ثٝ ٞط ٘ٛع يؼف ٘یع زض ٌصض ظٔبٖ افعایف یبثس ٚ ثطذی اظ ا٘ٛاع

ٞبی اِٚیٝ ٚخٛز ٘ساقت زض ٌصض ظٔبٖ وٝ زض ؾبَ ٚیػٌی أٙیتی-7PKٞبی ٚضٚزی، افكبی اَلاػبت، پطزاظـ ٘بٔٙبؾت زازٜ
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 ًَع ضؼف

 پصیطی ثب قست ثبلاتؼساز آؾیت پصیطیتؼساز وُ آؾیت



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

ثٝ نٛضت ٔكٟٛز زض  2014ٚ  2012ٞبی ٞب زض ؾبَپصیطیٚیٙسٚظ ؾطٚضٞب ضا تحت تبثیط لطاض زازٜ اؾت. وبٞف تؼساز آؾیت

زض ایٗ زٚ ؾبَ ثٝ وٕتطیٗ ٔیعاٖ  ٞبيؼف٘یع لبثُ ٔكبٞسٜ اؾت. ثُٛضیىٝ ثؿیبضی اظ  بٞيؼفٕ٘ٛزاضٞبی تغییط ضٚ٘س ٘ٛع 

ٞب ضخ زازٜ ای زض ا٘ٛاع ٔرتّف يؼف، افعایف لبثُ ٔلاحظ2014ٝٞب زض ؾبَ ذٛز ضؾیس٘س. پؽ اظ وبٞف ٘ؿجی ٕٞٝ يؼف

 2017ای زاقتٝ ٚ زض ؾبَ حظٝخٟف لبثُ ٔلا 2014ٞبیی اؾت وٝ ثؼس اظ ؾبَ اظ خّٕٝ يؼف اَلاػبت اؾت. يؼف افكبی

ثبقیٓ؛ افعایف ٘ؿجی زض ا٘ٛاع ٔی 2019ثٝ اٚج ضؾیسٜ ٚ پؽ اظ آٖ ضٚ ثٝ وبٞف ٌصاقتٝ اؾت. ثب ٚخٛز ایٙىٝ زض اٚاؾٍ ؾبَ 

 ٞب ٔب٘ٙس يؼف تِٛیس ٘بٔٙبؾت ایدبز وس لبثُ ٔكبٞسٜ اؾت.يؼف

 

 

ضٚ٘س تغییط ٘ٛع يؼف ٚیٙسٚظ ؾطٚض -9قىُ   
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 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی   پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی 

 ذُبی ٔسیطیت ٔٙبثغ  ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ

7PK -   (تعضیك وس)وٙتطَ ٘بزضؾت تِٛیس وس   ٚیػٌی أٙیتی 

 افكبی اَلاػبت 



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 ٞبضٚ٘س تغییط ٘ٛع يؼف ٚیٙسٚظ ؾطٚض زض ََٛ ؾبَ -11خسَٚ 

 سال

ش
داس

پز
 

ب 
اس

هٌ
ًا

ی
ٍد

ٍر
دُ 

دا
 

ت 
اسا

تی
 اه

ّا،
َس

ج
ه

ی
زس

ست
 د

زل
ٌت

ٍ ک
 

ى 
زد

د ک
ذٍ

ح
ه

ت
یا

ول
 ػ

ت
رس

اد
ً

ت  
زی

ذی
ی ه

طا
خ

بغ
ٌا

ه
 

7
P

K
 

ی 
ژگ

ٍی

ی
یت

هٌ
ا

 

ت 
رس

اد
ل ً

تز
کٌ

کذ
ذ 

ذ ک
َلی

ت
ت 

ػا
لا

اط
ی 

طا
اف

 

2116 0 1 1 0 0 0 0 

2117 0 0 0 0 0 0 0 

2118 1 3 4 5 0 2 0 

2119 18 8 7 9 0 25 2 

2111 31 15 15 13 0 18 3 

2111 17 10 10 37 0 3 1 

2112 16 5 3 7 0 6 2 

2113 8 14 24 12 0 8 1 

2114 7 14 4 3 0 5 3 

2115 22 50 19 3 8 13 23 

2116 19 69 19 0 6 0 31 

2117 33 69 25 0 12 0 139 

2118 21 95 20 0 30 4 86 

2119 17 78 75 0 9 0 75 

 

 پذیزی ٍیٌذٍس سزٍرّابزرسی اًَاع آسیب -2-3

-پصیطی اخطای وس تكىیُ ٔیٞب ضا زض ٚیٙسٚظ ؾطٚضٞب آؾیتپصیطیاظ وُ ا٘ٛاع آؾیت %25قٛز وٝ ٔكبٞسٜ ٔی 10قىُ زض 

ٞب ضا پصیطیا٘ٛاع آؾیتپصیطی ثب قست ثبلا اٌط % زض ضتجٝ زْٚ لطاض زاضز. حبَ ثب تٛخٝ ثٝ إٞیت آؾیت21وؿت أتیبظ ثب  .زٞس

پصیطی اخطای وس ٚ ثب تٛخٝ ثٝ افعایف زضنس زٚ ٘ٛع آؾیت .وٙیٓثطضؾی (11قىُ  )ٞب ثب قست ثبلا پصیطیفمٍ ثطای آؾیت

زاضای قست ثبلا ٞؿتٙس. ٕٞچٙیٗ ٘ٛع  ثٙسیٞبی ایٗ زٚ زؾتٝپصیطیقٛیٓ وٝ ثؿیبضی اظ آؾیتوؿت أتیبظ ٔتٛخٝ ٔی



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

ٞب زض ٚیٙسٚظ ؾطٚض پصیطیس ٚ ایٗ ٘ٛع آؾیتٙزٞت ٚ زٚض ظزٖ ٔحسٚزیت اضظـ ذٛز ضا اظ زؾت ٔیپصیطی وؿت اَلاػبآؾیت

 زاضای قست ثبلا ٘یؿتٙس.

 ٞبی ٚیٙسٚظ ؾطٚضپصیطیا٘ٛاع آؾیت -12خسَٚ 

پصیطی٘ٛع آؾیت پصیطیتؼساز آؾیت  پصیطی  ثب قست ثبلاتؼساز آؾیت   

 476 502 اجزای کذ

 308 411 کسب اهتیاس

 3 363 کسب اطلاػات

 238 265 سزریش

 88 195 اًکار سزٍیس

 81 139 دٍر سدى هحذٍدیت

 25 88 تخزیب حافظِ

 238 12 بقیِ

 

 ؾطٚض ٙسٚظیٚ ٞبییطپصیتیآؾ ا٘ٛاع -10قىُ

 

  ؾطٚض ٙسٚظیٚ ثبقست ثبلای ٞبییطپصیتیآؾ ا٘ٛاع -11 قىُ

 

ثٙسی ثسٖٚ قطٌ قست ٚ ٞبی ٚیٙسٚظ ؾطٚض ثب زٚ زؾتCVEٝٞب ضا ثطای پصیطیا٘ٛاع آؾیت ثط ٞبيؼفا٘ٛاع  تبثیط 13 خسَٚ

زٞس. ثط اؾبؼ ٘تبیح وؿت قسٜ ثیكتطیٗ يؼف قٙبؾبیی قسٜ زض ٚیٙسٚظ ؾطٚضٞب ٔحسٚز وطزٖ قست ثبلا ٕ٘بیف ٔی

0% 

26% 

21% 

18% 

14% 

10% 

7% 
4% 

 وؿت اَلاػبت وؿت أتیبظ اخطای وس

 زٚض ظزٖ ٔحسٚزیت ا٘ىبض ؾطٚیؽ ؾطضیع

 ترطیت حبفظٝ

39% 

25% 

20% 

7% 

7% 2% 

 ؾطضیع وؿت أتیبظ اخطای وس

 ثمیٝ ترطیت حبفظٝ ا٘ىبض ؾطٚیؽ



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

پصیطی وؿت أتیبظ، اخطای وس، ا٘ىبض ؾطٚیؽ ٚ ٘ٛع آؾیت 4ایٗ يؼف ٔٛخت ایدبز  .٘بزضؾت ػّٕیبت زض یه ثبفط اؾت

وطزٖ ٘بزضؾت ػّٕیبت زض  ٔحسٚز" اظ ٘ٛع پصیطی ؾطضیع ٚخٛز يؼفتٛاٖ ٌفت زِیُ انّی آؾیتقٛز. ٔیؾطضیع ٔی

ایٗ ٘ٛع يؼف زض  .ثبقسيؼف زیسٜ قسٜ زض ٚیٙسٚظ ؾطٚضٞب ٔی ٘ٛع ثبقس. يؼف افكبی اَلاػبت زٚٔیٗٔی "ٔحسٚزٜ یه ثبفط

ٔدٛظٞب، "پصیطی ثبلا ٘یؿت. يؼف ثبقس وٝ زض اوثط ٔٛاضز قست آؾیتپصیطی وؿت اَلاػبت ٔی% ٔٛالغ ٔٛخت آؾیت88

تٛا٘س پصیطی ٔیاِجتٝ ایٗ ٘ٛع آؾیت .قٛزٔیأتیبظ پصیطی وؿت % ٔٛالغ ٔٛخت آؾیت68زض  "أتیبظات ٚ وٙتطَ زؾتطؾی

قٛز. پصیطی اخطای وس ٔیٞب ٘یع ثبقس. يؼف وٙتطَ ٘بزضؾت تِٛیس وس زض ثؿیبضی اظ ٔٛاضز ٔٛخت آؾیت٘بقی اظ زیٍط يؼف

ٚیػٌی أٙیتی ٘ؿجت ثٝ 7PK-قٛز. يؼف ٞبی ثب قست ثبلا ٔیپصیطی% ٔٛاضز ٔٛخت ایدبز آؾیت99ایٗ ٘ٛع يؼف زض 

٘بقی اظ ایٗ ٘ٛع يؼف زض  ٞبیپصیطیٕٞچٙیٗ قست آؾیت .ٞبی زیٍط اقبضٜ قسٜ وٕتط زض ٚیٙسٚظ ؾطٚضٞب ٚخٛز زاضزيؼف

 اوثط ٔٛاضز ثبلا ٘یؿت.

 ٞبٞب ثط اؾبؼ ا٘ٛاع يؼفپصیطیا٘ٛاع آؾیت -13 خسَٚ
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 ٕٞٝ قست ثبلا ٕٞٝ

قست 

 ثبلا
 ٕٞٝ قست ثبلا ٕٞٝ قست ثبلا ٕٞٝ قست ثبلا ٕٞٝ قست ثبلا ٕٞٝ

قست 

 ثبلا

 1 1 1 2 30 34 45 47 40 47 0 5 130 161 اهتیاسکسب 

 0 3 77 79 87 92 16 16 157 158 0 3 28 32 اجزای کذ 

دٍر سدى 

 هحذٍدیت
23 8 35 1 1 0 1 1 3 0 0 0 57 0 

 0 1 16 16 9 9 6 6 35 38 0 1 5 8 تخزیب حافظِ

 1 1 1 1 17 76 24 30 21 30 0 1 3 7 اًکار سزٍیس

 0 1 0 0 0 1 0 1 0 1 1 350 1 4 کسب اطلاػات

 0 0 1 1 2 2 3 3 203 222 0 0 1 1 سزریش
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 ٞبٞب ثط اؾبؼ ا٘ٛاع يؼفپصیطیا٘ٛاع آؾیت -12قىُ 

 بزداری ػوَهی هٌتطز ضذُ بزای ٍیٌذٍس سزٍربزرسی کذّای بْزُ -2-4

 زازٜپبیٍبٜثطزاضی زض وس ثٟطٜ ؾطٚضٞبی ٚیٙسٚظ پصیطی% اظ آؾیت16ثطای آٚضی قسٜ اَلاػبت خٕغثط اؾبؼ ٘تبیح حبنُ اظ 

پصیطی آؾیت 82پصیطی زاضای قست ثبلا، آؾیت 119ٔٙتكط قسٜ اؾت وٝ اظ ایٗ ثیٗ  Exploit-db ٔب٘ٙس ٞبیپصیطیآؾیت

ؾبَ اذیط ٔٙتكط  4ثطزاضی زض ثٟطٜ% اظ وسٞبی 93ثبقٙس. پصیطی زاضای قست پبییٗ ٔیآؾیت 80زاضای قست ٔتٛؾٍ ٚ 

ثبقس ٔی 2017ثطزاضی ٔٙتكط قسٜ زض ؾبَ وسٞبی ثٟطٜ .ضؾب٘ی ٚیٙسٚظ ؾطٚضٞب زاضزایٗ ٘كبٖ اظ إٞیت ثطٚظٜ اؾت وٝ قس

ثطزاضی ٔٙتكط فطاٚا٘ی وسٞبی ثٟطٜ 14 خسَٚٞب ٘یع ٔٙتكط قسٜ ثٛز. پصیطیوٝ زض ٚالغ زض ایٗ ؾبَ ثیكتطیٗ تؼساز آؾیت

 زٞس.ٞب ٘كبٖ ٔیقسٜ ثطای ٚیٙسٚظ ؾطٚض ضا ثٝ تفىیه ؾبَ

 ،ثبقسٔی 2008ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ پصیطیَٛض وٝ ثیكتطیٗ تؼساز آؾیت، ٕٞبٌٖطزیسٞب ٔكرم ثط اؾبؼ اضظیبثی

پصیطی ثطای ایٗ ٚیٙسٚظ آؾیت 226ثطزاضی ٔٙتكط قسٜ ٘یع ٔتؼّك ثٝ ایٗ ٚیٙسٚظ ؾطٚض اؾت. ثیكتطیٗ تؼساز وسٞبی ثٟطٜ

 پبییٗپصیطی ثب قست آؾیت 67پصیطی ثب قست ٔتٛؾٍ ٚ آؾیت 57پصیطی ثب قست ثبلا، آؾیت 102ؾطٚض ٔٙتكط قسٜ وٝ 

ثطزاضی ٔٙتكط قسٜ وس ثٟطٜ 20٘یع  2019اضز. حتی ثطای ٚیٙسٚظ ؾطٚض زض ٔطتجٝ زْٚ لطاض ز 2012ثبقٙس. ٚیٙسٚظ ؾطٚض ٔی
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 ًَع آسیبپذیزی

 سرریز کسب اطلاعات انکار سرویس تخریب حافظه دور زدن محدودیت اجرای کد  کسب امتیاز
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 پصیطیآؾیت قست ٚ ٔحهَٛ اؾبؼ ثط ثطزاضیثٟطٜ وسٞبی فطاٚ٘ی 14 خسَٚٔٛضز زاضای قست ثبلا ثٛز٘س.  5وٝ اظ ایٗ ثیٗ 

    .زٞسٔی ٕ٘بیف ضا

فطاٚا٘ی وس ثٟطٜ ثطزاضی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض  -14 خسَٚ

ٞبزض ََٛ ؾبَ  

 بزداریتؼذاد کذ  بْزُ  سال

2115 54 

2116 55 

2117 182 

2118 86 

2119 30 

 32 سایز

 

 

 
 

  ٞبثطزاضی تِٛیس قسٜ زض ََٛ ؾبَوس ثٟطٜ -13 قىُ

 

ثطزاضی ثط اؾبؼ ٔحهَٛ ٚ قست فطاٚ٘ی وسٞبی ثٟطٜ -15 خسَٚ

پصیطیآؾیت  

 ًام هحصَل
 با ضذت تؼذاد کذ بْزُ بزداری

 بالا هتَسط پاییي

 67 57 102 2118ٍیٌذٍس سزٍر

 71 45 73 2112ٍیٌذٍس سزٍر 

 62 41 18 2116ٍیٌذٍس سزٍر 

 0 4 28 2113ٍیٌذٍس سزٍر 

  1 14 5 2119ٍیٌذٍس سزٍر 
 

-یه ٔحهَٛ ٚ قست آؾیتثطزاضی ثٝ تفىفطاٚا٘ی وس ثٟطٜ -14  قىُ

 پصیطی

 

 

0

50

100

150

200

250

ٚیٙسٚظ 

 2008ؾطٚض

ٚیٙسٚظ ؾطٚض 

2012 

ٚیٙسٚظ ؾطٚض 

2016 

ٚیٙسٚظ ؾطٚض 

2003 

ٚیٙسٚظ ؾطٚض 

2019 

ی
دار

بز
زُ 

بْ
ی 

ّا
کذ

د 
ذا

تؼ
 

 ًَع هحصَل 

 قست ثبلا قست ٔتٛؾٍ  قست پبییٗ

7% 

20% 
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7% 
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 ّاپذیزیبزرسی ًحَُ دستزسی بِ آسیب -2-5

-پصیطی% اظ آؾیت51 ثطاؾبؼ تحمیمبت ا٘دبْ قسٜ .ثبقسپصیطی ٔیثطزاضی اظ یه آؾیت٘حٜٛ زؾتطؾی ثیبٍ٘ط چٍٍٛ٘ی ثٟطٜ

 ،ٞبپصیطی% اظ آؾیت45 ثبقٙس.ثطزاضی ٔیٚ اظ ضاٜ زٚض لبثُ ثٟطٜ ثٛزٜ اظ َطیك قجىٝ لبثُ زؾتطؼٚیٙسٚظ ؾطٚضٞب  ٞبی

٘فٛشٌط ثبیس ثٝ نٛضت فعیىی ثٝ ؾیؿتٓ زؾتطؾی زاقتٝ ثبقس یب زاضای  وٝایٗ ٔؼٙب ٘یبظٔٙس زؾتطؾی ٔحّی ٞؿتٙس ثٝ 

ؾیؿتٓ  Adjacent Networkثطزاضی زض قجىٝ ٔدبٚض ٔٛاضز ٘فٛشٌط ٘یبظ زاضز ثطای ثٟطٜ 5وبضثطی ٔحّی ثبقس ٚ زض %ةحؿب

  ٞسف ثبقس.

ٞبی ثب قست ثبلا اظ َطیك قجىٝ لبثُ زؾتطؼ ٞؿتٙس ٚ پصیطی% اظ آؾیت58اظ  ثیف لبثُ ٔكبٞسٜ اؾت وٝ 16خسَٚ زض 

 وٙس. ٞب ضا ثؿیبض ثیكتط ٔیپصیطیایٗ ٔٛيٛع ِعْٚ تٛخٝ ثٝ ایٗ آؾیت

 پصیطی٘حٜٛ زؾتطؾی ثٝ آؾیت -16خسَٚ 

ًحَُ 

 دستزسی

 پذیزیضذت آسیب

 پاییي هتَسط بالا

 18 242 552 ضبکِ

 259 277 377 هحلی

  13 19 21 ضبکِ هجاٍر

 
 پصیطی٘حٜٛ زؾتطؾی ثٝ آؾیت -15قىُ 
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وٙٙس. ثیف اظ اؾتفبزٜ ٔی 2008ٚیٙسٚظ ؾطٚض ػبُٔ ٚیٙسٚظ اظ ؾیؿتٓ زاضایٞبی % ؾبیت24 ،ثط اؾبؼ تحمیمبت ا٘دبْ قسٜ

ٞبی پصیطیوٝ آؾیتزٞس. ثب تٛخٝ ثٝ ایٗضا تحت تبثیط لطاض ٔی 2008ٚیٙسٚظ ؾطٚض  ،ثطضؾی قسٜٞبی پصیطیآؾیت 75%

قٛز اظ ثطضؾی ٔدسز ایٗ ٘ؿرٝ نطف ٘ظط قسٜ ٔی R2% ٔٛاضز قبُٔ ٘ؿرٝ 98زض  2008ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض 

 2008وٝ اظ ٚیٙسٚظ ؾطٚض  ٞبییس. تؼساز ظیبز ٚثؿبیتٙثبقٚالغ ٕٞیٗ ٘تبیح ثطای ایٗ ٘ؿرٝ ٘یع لبثُ تؼٕیٓ ٔیاؾت ٚ زض 

  اٚلا ثط اؾبؼ ثیب٘یٝ ضؾٕی ٔبیىطٚؾبفت پكتیجب٘ی اظ ایٗ ٔحهَٛ اظ تبضید . ظیطاثبقسوٙٙسٜ ٔیثؿیبض ٍ٘طاٖ ،وٙٙساؾتفبزٜ ٔی

-ٚ وسٞبی ثٟطٜ ٞبپصیطیزٚٔب تؼساز آؾیت یكٛز،٘ٓظضؾب٘ی ثطای آٖ ٔٙتكط ا٘دبْ ٘رٛاٞس قس ٚ ثطٚ 2020فٛضیٝ ؾبَ 14

 زٞس.پصیطی ضا افعایف ٔیثطزاضی اظ آؾیتثطزاضی ٔٙتكط قسٜ ثطای آٖ ثؿیبض ظیبز اؾت ٚ ایٗ احتٕبَ ثٟطٜ

 زٞس.پصیطی ضا ٕ٘بیف ٔیثط اؾبؼ قست آؾیت 2008ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطیفطاٚا٘ی آؾیت 17 خسَٚ

 2008طٚض ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾیپصیطاظ آؾیت 56% ،ٞب ٔكرم قسپصیطیاظ ثطضؾی آؾیت ثط اؾبؼ ٘تبیح حبنُ

 زاضای قست ثبلا ٞؿتٙس.

-اوثط آؾیت 2014ٞبیی ثطای ایٗ ٘ؿرٝ ا٘تكبض یبفت تب ؾبَ پصیطیآؾیت ،2008اظ ٕٞبٖ ؾبَ اَٚ ا٘تكبض ٚیٙسٚظ ؾطٚض 

ٞبی ثب ؾُح ٔتٛؾٍ زض پصیطیٞبی اذیط تؼساز آؾیتأب زض ؾبَ .پصیطٞبی ٔٙتكط قسٜ زاضای قست ٔتٛؾٍ یب ثبلا ثٛز٘س

-افعایف لبثُ ٔلاحظٝ زض تؼساز آؾیت ،ثبقیٓٔیلازی ٔی 2019ٞبی ؾبَ ثبقس. ثبتٛخٝ ثٝ ایٙىٝ زض ٘یٕٝحبَ افعایف ٔی

ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطی. آؾیتقٛزٞب ٔٙتكط قسٜ ثطای ایٗ ٘ؿرٝ ٘ؿجت ثٝ ؾبَ پیف ٔكبٞسٜ ٔیپصیطی

ٞبی خع ؾبَٝوٙس. زض ایٗ ٔحهَٛ ٘یع ثب پیطٚی ٔیپصیطٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞاظ ضٚ٘س وّی آؾیت 2008

ثطای ٞبی ٔٙتكط قسٜ پصیطیثبقس. حساوثط تؼساز آؾیتٞب لبثُ ٔلاحظٝ ٔیپصیطیضٚ٘س افعایكی تؼساز آؾیت 2014ٚ  2012

 ػسز ضؾیسٜ اؾت. 243ثبقس وٝ ثٝ ٔی 2017زض ؾبَ ایٗ ٔحهَٛ 
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 پصیطییتؾثط اؾبؼ قست آ 2008ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطیفطاٚا٘ی آؾیت -17 خسَٚ

 سال

 پذیزیتؼذاد آسیب

ضذت 

 بالا
 ضذت پاییي ضذت هتَسط

6002 1 0 0 

6002 20 1 0 

6002 68 9 2 

6000 65 27 0 

6000 93 11 1 

6006 38 11 1 

6002 57 46 0 

6002 27 11 0 

6002 94 36 21 

6002 94 28 11 

6002 62 92 89 

6002 50 44 62 

6002 92 58 29 
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قست ثطاؾبؼ ؾطٚض ٙسٚظیٚ یثطا قسٜ ٔٙتكط ٞبییطپصیتیآؾ یفطاٚا٘ -16 قىُ  

افكبی  اظ ٘ٛع يؼف 2008ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطی% اظ آؾیت23 ،ٞبی ٔٛخٛزیبثی زازٜضظثط اؾبؼ ا

ٞبی ٔٙتكط قسٜ ثطای پصیطی% اظ آؾیت80ثبقٙس. ٔی ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾیاظ ٘ٛع  %20ثبقٙس ٚ اَلاػبت ٔی

قٛیٓ وٝ يؼف ٞبی ٚیٙسٚظ ؾطٚض ٔتٛخٝ ٔیپصیطیزؾتٝ يؼف لطاضزاض٘س. زض ٔمبیؿٝ ا٘ٛاع آؾیت 6زض  2008ٚیٙسٚظ ؾطٚض 

ٕٞب٘ٙس ٕٞٝ  2008ٞب ثطای ٚیٙسٚظ ؾطٚض يؼفایٗ حبَ ضٚ٘س وّی  ثب .افكبی اَلاػبت زض ایٗ ٚیٙسٚظ ثٝ ضتجٝ اَٚ ضؾیسٜ اؾت

 ثبقس.ٚیٙسٚظ ؾطٚضٞب ٔی
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2008ا٘ٛاع يؼف ٚیٙسٚظ ؾطٚض  -18 خسَٚ  
 پذیزیآسیب تؼذاد ًَع ضؼف

 311 افطای اطلاػات

هجَسّا، اهتیاسات ٍ کٌتزل 

 دستزسی
278 

هحذٍد کزدى ًادرست 

ػولیات در هحذٍدُ یک بافز 

 حافظِ

187 

پزداسش ًاهٌاسب دادُ 

 ٍرٍدی
156 

 81 خطای هذیزیت هٌابغ

کٌتزل ًادرست تَلیذ کذ 

 )تشریق کذ(
76 

  274 سایز

 

 
2008ا٘ٛاع يؼف ٚیٙسٚظ ؾطٚض  -17 قىُ  

 

ٞب زٞس وٝ ثیكتطیٗ تغییطات زض ََٛ ؾبَٞب ٘كبٖ ٔیزض ََٛ ؾبَ 2008چٍٍٛ٘ی تغییط ضٚ٘س ٘ٛع يؼف ٚیٙسٚظ ؾطٚض 

ثٝ اٚج ضؾیسٜ ٚ ؾپؽ ضٚ٘س ضٚ ثٝ پبییٙی ضا  2017پصیطی زض ؾبَ ایٗ آؾیت .ثٛزٜ اؾت افكبی اَلاػبتپصیطی آؾیتٔتٛخٝ 

٘ٛع  اظ  پصیطیٞبی لجُ ذٛاٞس زاقت. آؾیتٔدسز افعایف ٘ؿجی ٘ؿجت ثٝ ؾبَ 2019ٚ احتٕبلا زض ؾبَ  پیف ٌطفتٝ اؾت

أب زض ؾبَ  .نٛضت ٔلایٓ زض حبَ ٘ٛؾبٖ ثٛزٜ اؾت ٝث "حبفظٝٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط "يؼف 

 ثبقس. اذیط زاضای خٟف ثب قیت تٙس ٔی

 

 ثط اؾبؼ يؼف 2008ٞبی ٚیٙسٚظ ؾطٚض پصیطیطات فطاٚا٘ی آؾیتیتغی -19خسَٚ 
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2118 0 3 3 1 5 2 

23% 

20% 

14% 

11% 

6% 

6% 

20% 

 افكبی اَلاػبت

 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی   

ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه 

 ثبفط حبفظٝ
 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی

 ذُبی ٔسیطیت ٔٙبثغ

 (تعضیك وس)وٙتطَ ٘بزضؾت تِٛیس وس 
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2119 2 5 7 16 7 23 

2111 3 10 11 27 11 15 

2111 1 8 8 17 36 0 

2112 2 5 3 15 7 6 

2113 1 12 20 6 11 8 

2114 3 12 4 6 3 5 

2115 20 44 17 21 1 13 

2116 19 59 17 14 0 0 

2117 127 46 21 20 0 0 

2118 67 42 15 6 0 4 

2119 66 32 61 7 0 0 

 

 

يؼف اؾبؼ ثط 2008 ؾطٚض ٙسٚظیٚ ٞبییطپصیتیآؾ یفطاٚا٘ طاتییتغ -18 قىُ  

ػبُٔ ثطضؾی قسٜ ٞبی ایٗ ؾیؿتٓپصیطیثط ضٚی ٘ٛع آؾیت 2008ٞبی ٚیٙسٚظ ؾطٚض پصیطیتبثیط قست آؾیت 20خسَٚزض 

 وٝ اٌط فمٍ زٞس. زضحبِیضا اخطای وس اظ ضاٜ زٚض تكىیُ ٔی 2008ٞبی ٚیٙسٚظ ؾطٚض پصیطی% اظ ا٘ٛاع آؾیت25 اؾت.

% تغییط ذٛاٞس وطز ٚ ایٗ ٔٛيٛع اظ إٞیت ثبلای ایٗ ٘ٛع 38ثب قست ثبلا ضا زض ٘ظط ثٍیطیٓ ایٗ ٔیعاٖ ثٝ  ٞبپصیطی آؾیت

وؿت اَلاػبت  يؼف ،زٞس. ٕٞبٖ َٛضوٝ زض ضٚ٘س وّی ٚیٙسٚظٞب ٘یع لبثُ ٔكبٞسٜ ثٛزذجط ٔی 2008يؼف زض ٚیٙسٚظ ؾطٚض 
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 سال

 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی    افكبی اَلاػبت

 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ

 (تعضیك وس)وٙتطَ ٘بزضؾت تِٛیس وس  ذُبی ٔسیطیت ٔٙبثغ
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-ٌصاض زض ایٗ ٚیٙسٚظ ؾطٚض وؿت أتیبظ ٔیٞب تبثیطپصیطیت ثبلا ٚخٛز ٘ساضز. زٚٔیٗ ٘ٛع آؾیتٞب ثب قسپصیطیزض ا٘ٛاع آؾیت

 پصیطی زیسٜ قسٜ اؾت.آؾیت 361ثبقس وٝ زض 

 2008 پصیطی ٚیٙسظ ؾطٚضفطاٚا٘ی ا٘ٛاع آؾیت -20خسَٚ

پذیزیًَع آسیب  
پذیزیّوِ آسیب  

2118ٍیٌذٍس   

با ضذت بالا ٍیٌذٍس آسیب پذیزی ّای 

2118 

 383 404 اجزای کذ

 273 361 کسب اهتیاس

 ٘بچیع 307 کسب اطلاػات

 195 214 سزریش

 69 143 اًکار سزٍیس

 16 76 دٍر سدى هحذٍدیت

 65 72 تخزیب حافظِ

 4 10 بقیِ

 

  
-ثط اؾبؼ آؾیت 2008پصیطی ٚیٙسٚظ ؾطٚض ا٘ٛاع آؾیت -19 قىُ

ثبلاٞبیی ثب قست پصیطی  
 

 2008ٞبی ٚیٙسٚظ ؾطٚض پصیطیا٘ٛاع آؾیت -20ُ قى

 

25% 

23% 

19% 

13% 

9% 

5% 
5% 1% 

 وؿت اَلاػبت وؿت أتیبظ اخطای وس 

 زٚض ظزٖ ٔحسٚزیت ا٘ىبض ؾطٚیؽ ؾطضیع

 ثمیٝ ترطیت حبفظٝ

38% 

27% 

19% 

7% 

7% 2% 0% 

 ؾطضیع وؿت أتیبظ اخطای وس 

 زٚض ظزٖ ٔحسٚزیت ترطیت حبفظٝ ا٘ىبض ؾطٚیؽ

 ثمیٝ
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اظ ٚیٙسٚظ ؾطٚضٞبی قٙبؾبیی قسٜ وكٛض ضا  %39ٞبی ؾبذت اؾتفبزٜ قسٜ زض فًبی ٚة وكٛض، ثط اؾبؼ ٌعاضـ تىِٙٛٛغی

ٞبی ایٗ تطیٗ ٘ؿرٝیىی اظ ٔؼطٚفثبقس. تطیٗ ٚیٙسٚظ ؾطٚض وكٛض ٔیپط اؾتفبزٜ وٝزٞس تكىیُ ٔی 2012ٚیٙسٚظ ؾطٚض 

پصیطی ثطای ایٗ ٚیٙسٚظ ؾطٚض ٔٙتكط قسٜ آؾیت 918 ،21 َخسٚثٝ ٔمبزیط ثبقس. ثب تٛخٝ ٔی R2  2012ٚیٙسٚظ ؾطٚض ٘ؿرٝ

-% اظ آؾیت94زٞس وٝ ٞبی اِٚیٝ ٘كبٖ ٔیقٛز. ثطضؾیٔی قبُٔ ضاقٙبؾبیی قسٜ ٞبی پصیطیُ آؾیت% اظ و55اؾت وٝ 

 أب ثب ثطضؾی ثیكتط .زٞٙسضا ٘یع تحت تبثیط لطاض ٔی R2 2012٘ؿرٝ  2012ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطی

-قٙبؾبیی قس٘س ٚ زضنس ٕٞپٛقب٘ی ثب آؾیت R2 2012لجُ اظ ا٘تكبض ٘ؿرٝ  ٞبپصیطی% اظ آؾیت5زضیبفتیٓ وٝ زض ٚالغ 

 ثبقس.% ٔی99ٞبی ثؼس اظ ایٗ تبضید پصیطی

ٞبیی ٘یع ثطای آٖ ٔٙتكط قس. زض ؾبَ پصیطی، آؾیت2012اَٚ ا٘تكبض ٚیٙسٚظ  ٞبی ا٘دبْ قسٜ اظ ٕٞبٖ ؾبَثط اؾبؼ ثطضؾی

ثطای ایٗ ٚیٙسٚظ ؾطٚض ا٘تكبض یبفت. زض ؾبَ  پصیطی ثب قست ٔتٛؾٍپصیطی ثب قست ثبلا ٚ یه آؾیتچٟبض آؾیت 2012

پصیطی ثب آؾیت 5پصیطی ثب قست ثبلا )زض ٕٞیٗ ؾبَ فمٍ آؾیت 39ٞب ثٝ قست افعایف یبفتٝ ٚ پصیطیتؼساز آؾیت 2013

ٞبی ٔٙتكط قسٜ زض ؾبَ پصیطی( ٔٙتكط قس. ؾپؽ تؼساز آؾیت.ٔٙتكط قسٜ اؾت R2 2012قست ثبلا ثطای ٚیٙسٚظ ؾطٚض 

قٛز؛ ثٝ َٛضیىٝ تؼساز ٞب زیسٜ ٔیپصیطیٞبی ثؼس، افعایف ٘ؿجی زض تؼساز آؾیتوبٞف یبفت. ثطای ؾبَ 2014

پصیطی زض ایٗ ؾبَ ٔٙتكط قس. أب ٘ىتٝ ٟٔٓ زض آؾیت 235ثٝ حساوثط ضؾیس ٚ  2017ٞبی ٔٙتكط قسٜ زض ؾبَ پصیطی آؾیت

ٞب پصیطیآؾیت 2018ثبقس. زض ؾبَ ٞبی لجُ ٔیٞبی ثب قست ثبلا ٘ؿجت ثٝ ؾبَپصیطیوبٞف تؼساز آؾیت 2017ؾبَ 

ٞب پصیطیٌصقتٝ تؼساز آؾیت 2019وٝ فمٍ ٘یٕی اظ ؾبَ لجُ وبٞف یبفت. زض حبَ حبيط ثب ایٗ  2017٘ؿجت ثٝ ؾبَ 

 ٔٙتكط قسٜ اؾت. 2019پصیطی ثحطا٘ی زض ؾبَ آؾیت 93ٚ  ٞبی لجُ ثیكتط قسٜ٘ؿجت ثٝ ؾبَ

 2012 ؾطٚض ٙسٚظیٚ یثطا قسٜ ٔٙتكط یٞبیطیپصتیآؾ قست -21 َخسٚ

 سال اًتطار آسیب پذیزی
 پذیزیتؼذاد آسیب

 ضذت پاییي ضذت هتَسط ضذت بالا

2112 4 1 0 

2113 39 12 1 

2114 26 12 0 

2115 90 37 28 



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

2116 100 37 19 

2117 66 79 90 

2118 53 49 61 

2119 93 56 29 

 

 
 2012 ؾطٚض ٙسٚظیٚ یثطا قسٜ ٔٙتكط ٞبییطپصیتیآؾ قست -21 قىُ

 2012ٞبی ٚیٙسٚظ ؾطٚض زٞس وٝ يؼف افكبی اَلاػبت ثیكتطیٗ ؾٟٓ ضا زض ٔیبٖ يؼفٞب ٘كبٖ ٔی٘تبیح حبنُ اظ ثطضؾی

ایٗ  زٚٔیٗ ٘ٛع يؼف ػٕسٜپصیطی زیسٜ قسٜ اؾت. يؼف ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی آؾیت 278زاضز ٚ زض 

% اظ ا٘ٛاع 79وٝ   پصیطی ٔٛضز ؾٛء اؾتفبزٜ ٚالغ قسٜ اؾت. ٘ىتٝ لبثُ تٛخٝ ایٗ اؾتآؾیت 276ثبقس ٚ زض ؾیؿتٓ ػبُٔ ٔی

ثٙسی ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی، افكبی اَلاػبت، ٔحسٚز وطزٖ زض چٟبض زؾتٝ 2012ٞبی ٚیٙسٚظ ؾطٚض يؼف

٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ، پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی لطاض زاض٘س. ثب اؾتٙبز ثٝ ٘تبیح، ا٘ٛاع يؼف زض 

ٕ٘بیف زازٜ  22 خسَٚض ػبُٔ زٞبی ایٗ ؾیؿتٓثبقس. ا٘ٛاع يؼفٔی 2012ٔكبثٝ ٚیٙسٚظ ؾطٚض  R2 2012ٚیٙسٚظ ؾطٚض 

 قسٜ اؾت.
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 قست ثبلا قست ٔتٛؾٍ قست پبییٗ



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 2012ٞبی ٚیٙسٚظ فطاٚا٘ی ا٘ٛاع يؼف -22 خسَٚ
 پذیزیتؼذاد آسیب ًَع ضؼف

 278 افطای اطلاػات

هجَسّا، اهتیاسات ٍ کٌتزل 

 دستزسی  

266 

 144 هحذٍد کزدى ًادرست ػولیات 

 94 رٍدیٍپزداسش ًاهٌاسب دادُ  

  204 سایز

 

 2012ٞبی ٚیٙسٚظ ؾطٚض ا٘ٛاع يؼف -22 قىُ 

طات ظیبزی قسٜ یٞب زچبض تغیزض ََٛ ؾبَ 2012ٞبی ٚیٙسٚظ ؾطٚض ا٘ٛاع يؼف 23 خسَٚثط اؾبؼ ٘تبیح لبثُ ٔكبٞسٜ زض 

لبثُ ٔكبٞسٜ اؾت. ٘ٛع يؼف ٔدٛظٞب،  2012ٞبی اِٚیٝ ا٘تكبض ٚیٙسٚظ ٞب، ٔرهٛنب زض ؾبَاؾت. ضٚ٘س ضٚ ثٝ ضقس ا٘ٛاع يؼف

ٞبی وكف پصیطیٞبی اذیط تؼساز آؾیتثیكتطیٗ ٘ٛع يؼف ثٛزٜ اؾت؛ أب زض ؾبَ 2016وٙتطَ زؾتطؾی تب ؾبَ أتیبظات ٚ 

ثب افعایف تؼساز  2017قسٜ اظ ایٗ ٘ٛع وبٞف یبفتٝ اؾت. ٘ٛع يؼف افكبی اَلاػبت ٘یع ضٚ٘س ٔكبثٟی ضا َی وطزٜ ٚ تب ؾبَ 

زلیمب   R2 2012وبٞف یبفتٝ اؾت. ضٚ٘س تغییطات ثطای ٚیٙسٚظ ؾطٚضٞب پصیطیٔٛاخٝ ثٛزٜ ِٚی زض زٚ ؾبَ اذیط تؼساز آؾیت

ٔٛضز يؼف پطزاظـ  4وٕتط ثٛزٜ ٚ تٟٙب  2013ٞب زض ؾبَ پصیطیثبقس؛ ثب ایٗ تفبٚت وٝ تؼساز آؾیتٔكبثٝ ٕٞیٗ ٔٛضز ٔی

 ت. قسٜ اؾ زیسٜ ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝيؼف ٘بٔٙبؾت زازٜ ٚضٚزی ٚ یه 

 ٞبزض ََٛ ؾبَ 2012ٞبی ٔرتّف ٚیٙسٚظ ؾطٚض فطاٚا٘ی يؼف – 23 خسَٚ

 افطای اطلاػات سال اًتطار
هجَسّا، اهتیاسات ٍ 

 کٌتزل دستزسی

هحذٍد کزدى ًادرست 

ػولیات در هحذٍدُ یک 

 بافز حافظِ

پزداسش ًاهٌاسب دادُ 

 ٍرٍدی

2112 0 0 1 1 

2113 1 11 14 6 

2114 3 11 4 7 

2115 23 46 13 21 

28% 

27% 
15% 

9% 

21% 

 افكبی اَلاػبت

 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی   

 ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ

 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی 

 ؾبیط



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

2116 27 59 19 16 

2117 106 53 17 27 

2118 64 48 15 7 

2119 54 38 61 9 

 

 

 

 2012 ؾطٚض ٙسٚظیٚ يؼف ا٘ٛاع طییتغ ضٚ٘س -23 قىُ

ٞب ٔتٛخٝ قسیٓ وٝ زض ایٗ پصیطیثط ضٚی ا٘ٛاع آؾیت 2012ٞبی ٚیٙسٚظ ؾطٚض پصیطیٍٞٙبْ ثطضؾی تبثیط قست آؾیت

ثبقس. ٕٞچٙیٗ فطاٚا٘ی ایٗ ٞب ٔیپصیطیپصیطی وؿت اَلاػبت ثیكتط اظ زیٍط ا٘ٛاع آؾیتؾطٚض ٘یع فطاٚا٘ی ٘ٛع آؾیت ٚیٙسٚظ 

-ثبقس، ایٗ آؾیتپصیطی اخطای وس ٔیضؾس. زٚٔیٗ ٘ٛع آؾیتپصیطی ثب قست ثبلا ثٝ حسالُ ٔی٘ٛع زض ٍٞٙبْ ثطضؾی آؾیت

 ثبقس.ٔیٔٛاضز زاضای قست ثبلا  %93پصیطی زض 

 ٞبپصیطیثط ضٚی ا٘ٛاع آؾیت 2012ٞبی ٚیٙسٚظ پصیطیتبثیط قست آؾیت -24خسَٚ 

پذیزی با ضذت تؼذاد آسیب پذیزی تؼذاد آسیب پذیزیًَع آسیب

 بالا

 3 273 کسب اطلاػات

 253 271 اجزای کذ 

 138 186 کسب اهتیاس 
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 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی    افكبی اَلاػبت

 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 131 146 سزریش

 32 90 اًکار سزٍیس

 8 79 دٍر سدى هحذٍدیت

 26 30 تخزیب حافظِ

 1 4 سایز

 

 
 ٞبیطپصیتیآؾ ا٘ٛاع یضٚ ثط 2012 ٙسٚظیٚ ٞبییطپصیتیآؾ قست طیتبث -24قىُ

  2116ٍیٌذٍس سزٍر  -3-3

ٚیٙسٚظ ؾطٚضٞب زض ٔمبیؿٝ ثب زیٍط  2016پصیطی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض ٞبی ا٘دبْ قسٜ فطاٚا٘ی آؾیتثطاؾبؼ اضظیبثی

پصیطی زاضای آؾیت 26پصیطی ثطای آٖ ٔٙتكط قس وٝ آؾیت 39ثیكتط ثٛزٜ اؾت. زض ؾبَ اَٚ ا٘تكبض ایٗ ٚیٙسٚظ ؾطٚض 

-آؾیت 250ثٝ قست افعایف یبفت. زض ایٗ ؾبَ حسٚز  2017ٞبی ٔٙتكط قسٜ زض ؾبَ پصیطیقست ثبلا ثٛز. تؼساز آؾیت

ٞبی ٔٙتكط قسٜ ثطای یه ٚیٙسٚظ ؾطٚض پصیطیوٝ ایٗ ٔیعاٖ ثیكتطیٗ تؼساز آؾیتپصیطی ثطای ایٗ ٚیٙسٚظ ؾطٚض ٔٙتكط قس 

ٞبی ثب قست ثبلا ٕٞٛاضٜ زض حبَ پصیطیٞبی اذیط تؼساز آؾیتٞب زض ؾبَپصیطیثبقس. ثب ٚخٛز ػسْ افعایف تؼساز آؾیتٔی

 زٞس.ضا ٕ٘بیف ٔی 2016ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطیفطاٚا٘ی آؾیت 25خسَٚ افعایف ثٛزٜ اؾت. 
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 پصیطی ثب قست ثبلاتؼساز آؾیت پصیطی  تؼساز آؾیت



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 

 2016 ؾطٚض ٙسٚظیٚ یثطا قسٜ ٔٙتكط یطیپصتیآؾ قست -25خسَٚ 

 سال
 ّا با ضذتپذیزیتؼذاد آسیب 

 پاییي هتَسط بالا

2116 26 4 9 

2117 67 91 90 

2118 75 95 72 

2119 126 81 37 

 

 

  
 2016 ؾطٚض ٙسٚظیٚ یثطا قسٜ ٔٙتكط یطیپصتیآؾ قست -25قىُ

 

 

اظ  چٟبض ٘ٛع يؼف تكىیُ قسٜ اؾت وٝ  2016ٞبی ٚیٙسٚظ ؾطٚض % اظ ا٘ٛاع يؼف80ٞبی ا٘دبْ قسٜ، تمطیجب ثط اؾبؼ ثطضؾی

% اظ ٘ٛع ٔحسٚز وطزٖ 14% اظ ٘ٛع يؼف ٔدٛظٞب أتیبظات ٚ وٙتطَ زؾتطؾی،  29افكبی اَلاػبت، % اظ ٘ٛع 30ثٝ تطتیت 

ا٘ٛاع  فطاٚا٘ی 26خسَٚ ثبقٙس. ٞبی ٚضٚزی ٔی% اظ ٘ٛع پطزاظـ ٘بزضؾت زاز8ٜ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط ٚ 

 زٞس.ضا ٕ٘بیف ٔی 2016ٞب زض ٚیٙسٚظ ؾطٚض يؼف
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 قست پبییٗ قست ٔتٛؾٍ قست ثبلا



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 2016فطاٚا٘ی ا٘ٛاع يؼف ٚیٙسٚظ ؾطٚض  -26خسَٚ 
 پذیزیتؼذاد آسیب اًَاع ضؼف

 230 اطلاػات افطای
 223 هجَسّا، اهتیاسات ٍ کٌتزل دستزسی

ػولیات در هحذٍد کزدى ًادرست 

 هحذٍدُ یک بافز حافظِ

112 

 65 ًاهٌاسب دادُ ٍرٍدی پزداسش
  145 بقیِ

 
  2016ا٘ٛاع يؼف ٚیٙسٚظ ؾطٚض  -26قىُ 

 

 

يؼف ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت، افعایف یبفتٝ اؾت. ایٗ يؼف  ٞب ثٝ خعتؼساز ٕٞٝ يؼف 27خسَٚ ٞبی ثط اؾبؼ زازٜ

پصیطی اظ ایٗ ٘ٛع يؼف ٔٙتكط قسٜ اؾت وٝ ٘كبٖ اظ آؾیت 73،  2019تغییط چٙسا٘ی ٘ساقتٝ أب زض ؾبَ  2018تب ؾبَ 

 ثٛزٖ ایٗ يؼف زض ؾبَ خبضی زاضز.ثحطا٘ی 

 2016ٞبی ٚیٙسٚظ ؾطٚض ضٚ٘س تغییط ا٘ٛاع يؼف -27خسَٚ 

 اطلاػات افطای سال
هجَسّا، اهتیاسات ٍ 

 کٌتزل دستزسی

هحذٍد کزدى ًادرست 

ػولیات در هحذٍدُ 

 یک بافز حافظِ

پزداسش 

 ًاهٌاسب دادُ

 ٍرٍدی

2116 6 8 12 0 

2117 98 60 11 31 

2118 68 82 16 18 

2119 58 73 73 16 

 

30% 

29% 

14% 

8% 

19% 

 افكبی اَلاػبت 

 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی   

 ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ

 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی 

 ثمیٝ



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 
 2016 ؾطٚض ٙسٚظیٚ ٞبیيؼف ا٘ٛاع طییتغ ضٚ٘س -27قىُ 

-پصیطی٘یع ٘ٛع آؾیت 2016زٞس وٝ زض ٚیٙسٚظ ؾطٚض ٔیٞب ٘كبٖ پصیطیپصیطی ثط ضٚی ٘ٛع آؾیتتبثیط قست آؾیت ثطضؾی

ثب قست  ٞبپصیطیفمٍ آؾیتٞبی ٔٙتكط قسٜ لطاض زاضز. أب ظٔب٘ی وٝ پصیطی% زض نسض ا٘ٛاع آؾیت31ٞبی افكبی اَلاػبت ثب 

پصیطی زٚض ظزٖ ٞبی زٚ ٘ٛع آؾیتCVEیبثس. تؼساز % وبٞف ٔی0پصیطی ثٝ ایٗ ٘ٛع آؾیت قٛ٘سثبلا زض ٘ظطٌطفتٝ ٔی

یبثٙس. زض ٔمبثُ ٔی ، وبٞفٌیطیٓٔی ٞبی ثب قست ثبلا ضا زض ٘ظطپصیطیفمٍ آؾیت وٝٔحسٚزیت ٚ ا٘ىبض ؾطٚیؽ ٘یع ظٔب٘ی

-ٞبی ٔٙتكط قسٜ اظ ٘ٛع اخطای وس ٚ ؾطضیع زاضی قست ثبلا ٞؿتٙس ٚ تفبٚت چٙسا٘ی زض تؼساز ٕٞٝ آؾیتCVEثیكتط 

 ذلانٝ ُٔبِت فٛق ٕ٘بیف زازٜ قسٜ اؾت. 28خسَٚ قٛز. زض پصیطی ثب قست ثبلا زیسٜ ٕ٘یٞب ٚ آؾیتپصیطی
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 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی    افكبی اَلاػبت 

 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی  ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

ٞبی ثط ضٚی پصیطیثطضؾی تبثیط قست آؾیت -28خسَٚ 

 2016ٞب زض ٚیٙسٚظ پصیطیا٘ٛاع آؾیت

 ًَع

 پذیزیآسیب

 ّوِ

 پذیزیآسیب 

 ٍیٌذٍسسزٍر

2116 

 پذیزیآسیب

 ت بالاذبا ض

ٍیٌذٍسسزٍر 

2116 

 1 218 کسب اطلاػات

 168 180 اجزای کذ 

 103 115 سزریش

دٍر سدى 

 هحذٍدیت

67 2 

 12 61 اًکار سزٍیس

 27 36 کسب اهتیاس

  0 14 بقیِ
 

 ٞبپصیطیٞب ثط ضٚی ا٘ٛاع آؾیتپصیطیثطضؾی تبثیط قست آؾیت -28قىُ 
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زٞس. % اظ ٚیٙسٚظ ؾطٚضٞبی اؾتفبزٜ قسٜ زض وكٛض ضا تكىیُ ٔی3، 2003ٞبی ا٘دبْ قسٜ، ٚیٙسٚظ ؾطٚض ثطاؾبؼ ثطضؾی

 2015چطاوٝ ٔبیىطٚؾبفت پكتیجب٘ی اظ ایٗ ٚیٙسٚظ ؾطٚض ضا زض ؾبَ . ثبقساؾتفبزٜ اظ ایٗ ٚیٙسٚظ ؾطٚض ثؿیبض ذُط٘بن ٔی

حُ ٚ ثطٚظضؾب٘ی اضائٝ اٜقٙبؾبیی قس٘س ٞیچ ض 2015ٞبیی وٝ ثؼس اظ ؾبَ پصیطیٔتٛلف وطزٜ اؾت. ثٙبثطایٗ ثطای آؾیت

زاضای قست ثبلا ٞؿتٙس ٚ  2003ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطی% اظ آؾیت75٘كسٜ اؾت. ایٗ زضحبِیؿت وٝ 

 ٞبی ٔٙتكط قسٜ ثب قست پبییٗ ضا زاضز.پصیطیایٗ ٚیٙسٚظ ؾطٚض وٕتطیٗ ٔیعاٖ آؾیت

ٞبی ٔٙتكط قسٜ پصیطیثبقس ٚ تؼساز آؾیتٔی 2006ك ثٝ ؾبَ پصیطی ٔٙتكط قسٜ ثطای ایٗ ٚیٙسٚظ ؾطٚض ٔتؼّاِٚیٗ آؾیت 

ضؾس. زض پصیطی ٔیآؾیت 38ٌیطی ثٝ ثب وبٞف چكٓ 2012ِٚی زض ؾبَ  .ثٝ قست زض حبَ افعایف ثٛزٜ اؾت 2011 تب ؾبَ

ٞب پصیطیآؾیتٞبی اذیط ضٚ٘س وبٞف قٛز ٚ زض ؾبَضٚ ٔیٞب ثب تغییطات ظیبزی ضٚثٝپصیطیٞبی ثؼس تؼساز آؾیتَی ؾبَ

پصیطی ثطای ایٗ ٚیٙسٚظ ٔٙتكط ٘كسٜ اؾت. ٘ىتٝ ٟٔٓ زض ٔٛضز ایٗ ٞیچ آؾیت 2018لبثُ ٔلاحظٝ اؾت، ثٝ ٘ٛػی وٝ زض ؾبَ 

ٞبی ٔٙتكط قسٜ، پصیطیٞب تٕبْ آؾیتوٝ زض اوثط ؾبََٛضیٝثبقس؛ ثٞب ثب قست ثبلا ٔیپصیطیٚیٙسٚظ ؾطٚض تؼساز ظیبز آؾیت
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 اًَاع آسیبپذیزی

 پصیطی ثب قصت ثبلاآؾیت پصیطیآؾیت ٕٞٝ



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

ٞبی اذیط ثطای ایٗ ٚیٙسٚظ  ٞبی ٔٙتكط قسٜ زض ؾبَپصیطیوٝ تؼساز آؾیتٔتٛؾٍ ٞؿتٙس. ثب ٚخٛز ایٗ زاضای إٞیت ثبلا یب

قٛز ثّىٝ اظ إٞیت پبییٗ ایٗ ٘ٛع ٚیٙسٚظ ؾطٚض ؾطٚض وبٞف یبفتٝ ِٚی ایٗ ٔٛيٛع اظ أٙیت ایٗ ٚیٙسٚظ ؾطٚض ٘بقی ٕ٘ی

٘ی اظ ایٗ ٚیٙسٚظ ؾطٚض ضا ٔتٛلف وطزٜ اؾت. ثٙبثطایٗ حتی زٞس؛ چطا وٝ ٔبیىطٚؾبفت پكتیجبثطای ٔحممبٖ أٙیتی ذجط ٔی

ٞبی ٔٙتكط قسٜ ثطای ایٗ ٚیٙسٚظ ؾطٚض ثؿیبض ذُط٘بن ٞؿتٙس ظیطا ثطٚظضؾب٘ی ثطای ضفغ آٟ٘ب اضائٝ پصیطیتؼساز وٓ آؾیت

 قٛز. ٕ٘ی

 2003ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ پصیطیفطاٚا٘ی قست آؾیت -29خسَٚ 

 سال
پذیزی با آسیب

 ضذت بالا

پذیزی با آسیب

 ضذت هتَسط

پذیزی با آسیب

 ضذت پاییي

2116 2 0 0 

2117 1 0 0 

2118 14 2 0 

2119 48 11 1 

2111 53 17 0 

2111 90 5 0 

2112 34 4 0 

2113 37 40 0 

2114 20 5 0 

2115 26 13 10 

2117 2 1 0 

2119 1 0 0 

 

 

 

0

10

20

30

40

50

60

70

80

90

100

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2017 2019

ی
یز

پذ
یب

آس
د 

ذا
تؼ

 

 ؾبَ

 پصیطی ثب قست ثبلاآؾیت پصیطی ثب قست پبییٗآؾیت پصیطی ثب قست ٔتٛؾٍآؾیت



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 2003 ٙسٚظیٚ یثطا قسٜ ٔٙتكط ٞبییطپصیتیآؾ قست یفطاٚا٘ -29قىُ

قٛ٘س. يؼف ثٙسی ٔی٘ٛع يؼف زؾتٝ 6زض  2003ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ CVE% اظ 79 ثطاؾبؼ ُٔبِؼبت ا٘دبْ قسٜ،

 ؾبظی ٘بزضؾتٍٕٞبْثبقس. زض ٔمبثُ يؼف پصیطی پط تىطاضتطیٗ ٘ٛع يؼف ٔیآؾیت 67ثب  ٘بٔٙبؾت زازٜ ٚضٚزی پطزاظـ

يؼف پطزاظـ ٘بٔٙبؾت زازٜ ٘ٛع َٛضوٝ لبثُ ٔكبٞسٜ اؾت، یطی زض ضتجٝ قكٓ لطاض زاضز. ٕٞبٖپصآؾیت 37ثب  اخطای ٕٞطٚ٘س

ٞبی ظیبزی قسٜ اؾت. ٕٞچٙیٗ زض پصیطیٚضٚزی ثط ذلاف ٕ٘ٛزاض وّی ٚیٙسٚظ ؾطٚضٞب زض ایٗ ٘ٛع ؾطٚض ٔٛخت ایدبز آؾیت

لبثُ ٔكبٞسٜ اؾت وٝ ثٝ زِیُ تبثیط ثؿیبض وٓ  CWE-362ثب ٘بْ  اخطای ٕٞطٚ٘سؾبظی ٘بزضؾت ٍٕٞبْایٗ ٚیٙسٚظ ؾطٚض يؼف 

ٞب ثب قست پصیطیزض وُ ٚیٙسٚظ ؾطٚضٞب زض ٕ٘ٛزاض يؼف ٚیٙسٚظ ؾطٚضٞب ٕ٘بیف زازٜ ٘كسٜ اؾت. ثب تٛخٝ ثٝ تؼساز ظیبز آؾیت

-ثب قست ثبلا ضا زض ٘ظط ثٍیطیٓ، ضخ ٕ٘یٞب پصیطیٞبی ؾیؿتٓ زض نٛضتی وٝ فمٍ آؾیتثبلا، تغییطات ظیبزی زض ٕ٘ٛزاض يؼف

وٙٙس وٝ ایٗ ٘كبٖ اظ زضنس ثیكتطی ضا زضیبفت ٔی ،٘بزضؾت تِٛیس وس ٞب ٔب٘ٙس يؼف وٙتطَأب ثطذی اظ ٘ٛع يؼف .زٞس

 ٞبی اظ ایٗ ٘ٛع يؼف ٔی ثبقس.پصیطیقست ثبلای آؾیت

 

 2003ؾطٚض ٞبی ٚیٙسٚظ فطاٚا٘ی ا٘ٛاع يؼف -30خسَٚ 

 ًَع ضؼف
 تؼذاد

 پذیزیآسیب

 67 ًاهٌاسب دادُ ٍرٍدی پزداسش

 56 هجَسّا، اهتیاسات ٍ کٌتزل دستزسی

 56 ًادرست تَلیذ کذ )تشریق کذ( کٌتزل

 55 هذیزیت هٌابغ خطای

هحذٍد کزدى ًادرست ػولیات در 

 هحذٍدُ یک بافز حافظِ
51 

 37 ّوگام ساسی ًادرست اجزای ّوزًٍذ

  86 سایز

 2003ٞبی ٚیٙسٚظ ؾطٚض ا٘ٛاع يؼف -30قىُ 
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 پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی

 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی

 (تعضیك وس)وٙتطَ ٘بزضؾت تِٛیس وس 

 ذُبی ٔسیطیت ٔٙبثغ

 ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ

 ٍٕٞبْ ؾبظی ٘بزضؾت اخطای ٕٞطٚ٘س

 ؾبیط



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

ٞب زچبض زض ََٛ ؾبَ 2003ٚیٙسٚظ  ٞبیيؼفا٘ٛاع زٞس. ٞب ضا ٕ٘بیف ٔیٞب زض ََٛ ؾبَضٚ٘س تغییط ا٘ٛاع يؼف 31خسَٚ 

تٛخٝ ثٝ تؼساز وٓ  ثبثبقس ٞب لبثُ ٔلاحظٝ ٔیٞب زض ََٛ ؾبَؾت. ضٚ٘س وّی وبٞف تؼساز ا٘ٛاع يؼفظیبزی قسٜ ا تغییطات

وٝ  ؾبظی ٘بزضؾت اخطای ٕٞطٚ٘سٍٕٞبْ. يؼف ضؾٓ قسٜ اؾت 2019ٕ٘ٛزاض فمٍ تب ؾبَ  ،ٞبی اذیطزض ؾبَ ٞبپصیطیآؾیت

قٛز ٚ ٔدسزا ضٚ٘س ضٚ ثٝ پصیطی زیسٜ ٔیآؾیت 35زض  2013ٞب ثؿیبض وٓ ثٛزٜ ثٝ نٛضت ٘بٌٟب٘ی زض ؾبَ زض ََٛ ؾبَ

 وٙس. وبٞف ضا َی ٔی

 2003ٞبی ٚیٙسٚظ ضٚ٘س تغییط ا٘ٛاع يؼف -31خسَٚ 
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2116 0 1 0 0 1 0 

2117 0 0 0 0 0 0 

2118 1 3 1 2 3 1 

2119 15 5 19 4 3 1 

2111 16 9 11 8 11 1 

2111 14 9 3 30 10 0 

2112 12 2 6 6 2 0 

2113 6 9 7 3 12 34 

2114 2 10 3 1 3 0 

2115 0 200 6 1 6 0 
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 2003ٞبی ٚیٙسٚظ ضٚ٘س تغییط ا٘ٛاع يؼف -31 قىُ

ٞبی ٔٙتكط قسٜ ثطای پصیطی% اظ ا٘ٛاع آؾیت33 "وؿت أتیبظ" اظ ٘ٛع پصیطیآؾیت آٚضی قسٜاَلاػبت خٕغثط اؾبؼ 

پصیطی زض ضتجٝ زْٚ ٚ % آؾیت12% ٚ 26زٞس ٚ ثؼس اظ آٖ اخطای وس ٚ ؾطضیع ثٝ تطتیت ثب ضا تكىیُ ٔی 2003ٚیٙسٚظ ؾطٚض 

ٞبی اضائٝ قسٜ ثطای ٚیٙسٚظ پصیطیؾطٚضٞب ثب آؾیت ٞب وكف قسٜ زض ٚیٙسٚظپصیطیؾْٛ لطاض زاض٘س. زض ٔمبیؿٝ ا٘ٛاع آؾیت

اظ  پصیطیٔحسٚز اؾت ٚ زض ٔمبثُ آؾیت ػبُٔؾیؿتٓپصیطی وؿت اَلاػبت زض ایٗ آؾیت ٘ٛع قٛیٓ وٝ، ٔتٛخٝ ٔی2003

ٓ وؿت اَلاػبت زض ایٗ ٚیٙسٚظ ؾطٚض تؼساز واظ ٘ٛع  پصیطیثبقس. زِیُ وٓ ثٛزٖ آؾیتوؿت أتیبظ ثؿیبض ظیبز ٔی ٘ٛع

 ثبقس. ٞب ثب قست پبییٗ ٔیپصیطیآؾیت
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 ؾبَ

 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی   پطزاظـ ٘بٔٙبؾت زازٜ ٚضٚزی

 ذُبی ٔسیطیت ٔٙبثغ (تعضیك وس)وٙتطَ ٘بزضؾت تِٛیس وس 

 ٍٕٞبْ ؾبظی ٘بزضؾت اخطای ٕٞطٚ٘س  ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ



 یکزوسافتما های دهنده یسسزو عامل یستمس های پذیزی یبآس یلو تحل یگزارش بزرس 
 

 

 2003ٞبی ٚیٙسٚظ ؾطٚض پصیطیفطاٚا٘ی ا٘ٛاع آؾیت - 32خسَٚ 

 پذیزیتؼذاد آسیب پذیزیًَع آسیب

 203 کسب اهتیاس

 149 اجزای کذ 

 73 سزریش

 55 اًکار سزٍیس

 44 تخزیب حافظِ

  59 بقیِ
 2003ٞبی ٚیٙسٚظ پصیطیا٘ٛاع آؾیت  -32قىُ 

 

 

  2119ٍیٌذٍس سزٍر  -3-5

ػبُٔ اِٚیٝ ا٘تكبض ایٗ ؾیؿتٓ اظ ٕٞبٖ ؾبَ 2019پصیطی ثطای ٚیٙسٚظ ؾطٚض ، ٌعاضـ آؾیت33سَٚ خٞبی ثط اؾبؼ زازٜ

ٔٙتكط قس وٝ تمطیجب ٘یٕی اظ آٖ زاضای قست ثبلا  2019پصیطی ثطای ٚیٙسٚظ آؾیت 50ثیف اظ  2018آغبظ قس. زض ؾبَ 

پصیطی زض ایٗ ؾبَ ٔٙتكط آؾیت 240ثٝ قست افعایف یبفت ٚ  2019ٞبی ٔٙتكط قسٜ زض ؾبَ پصیطیتؼساز آؾیتثٛز٘س. 

ػبُٔ ٞبی ٔٙتكط قسٜ ثطای ایٗ ؾیؿتٓپصیطی. تؼساز ظیبز آؾیتٞب زاضای قست ثبلا ثٛز٘ساظ آٖ %50قس وٝ تمطیجب ثیف اظ 

 یٗ ٚیٙسٚظ ؾطٚض خسیس زاضز. پصیطی ازض ؾبَ خبضی ٔیلازی ٘كبٖ اظ إٞیت ضفغ آؾیت

 ٙسٚظیٚ یثطا قسٜ ٔٙتكط یٞبیطیپصتیآؾ قست یفطاٚا٘ -33سَٚ خ

 2019 ؾطٚض

 سال
 پذیزیضذت آسیب

 پبییٗ ٔتٛؾٍ ثبلا

2118 24 14 16 

2119 124 81 35  

 
ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ پصیطیفطاٚا٘ی قست آؾیت -33قىُ 
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 قست ثبلا قست ٔتٛؾٍ قست پبییٗ
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 ؾطضیع اخطای وس  وؿت أتیبظ

 ؾبیط ترطیت حبفظٝ ا٘ىبض ؾطٚیؽ
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 2019ؾطٚض 
تٛاٖ ثٝ نٛضت ثبقس، ٕ٘یثؿیبض ٔحسٚز ٔی 2019ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚض پصیطیوٝ تؼساز آؾیتثب تٛخٝ ثٝ ایٗ

تطیٗ يؼف ایٗ ا٘س، ٟٔٓٞبیی وٝ تبوٖٙٛ قٙبؾبیی قسٜپصیطیٞبی آٖ ثحث وطز. أب ثب ثطضؾی آؾیتزلیك اظ ا٘ٛاع يؼف

ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط "، "أتیبظات ٚ وٙتطَ زؾتطؾیٔدٛظٞب، "ؾٝ ٘ٛع يؼف ٚیٙسٚظ ؾطٚض 

زض  زٞٙس.ػبُٔ ضا تكىیُ ٔیٞبی ایٗ ؾیؿتٓ% اظ ا٘ٛاع يؼف87ثبقس. ایٗ ؾٝ ٘ٛع يؼف ٚ افكبی اَلاػبت ٔی "حبفظٝ

 ٔكرم قسٜ اؾت. 2019ٞبی ٚیٙسٚظ ؾطٚض فطاٚا٘ی ا٘ٛاع يؼف 34خسَٚ 

 2019ٞبی ٚیٙسٚظ ؾطٚض فطاٚا٘ی ا٘ٛاع يؼف -34خسَٚ 

 پذیزیتؼذاد آسیب ًَع ضؼف

هجَسّا، اهتیاسات ٍ کٌتزل 

 دستزسی  
87 

هحذٍد کزدى ًادرست ػولیات در 

 هحذٍدُ یک بافز حافظِ
79 

 71 افطای اطلاػات

  36 سایز
 

 2019ٞبی ٚیٙسٚظ ؾطٚض ا٘ٛاع يؼف -34قىُ 

 

% اخطای 36ثٝ تطتیت اظ  2019ٞبی ٚیٙسٚظ ؾطٚض پصیطی% اظ ا٘ٛاع آؾیت89ٞبی ا٘دبْ قسٜ، ثط اؾبؼ ٘تبیح حبنُ اظ ثطضؾی

ٞب ثط پصیطیوؿت اَلاػبت تكىیُ قسٜ اؾت. زض ایٗ ٚیٙسٚظ ؾطٚض ٘یع ثطضؾی تبثیط قست آؾیت% 23% ؾطضیع ٚ 30وس، 

ٞبی ٚیٙسٚظ پصیطیا٘ٛاع آؾیت 35پصیطی اظ ٘ٛع وؿت اَلاػبت زاضز. قىُ پصیطی ٘كبٖ اظ قست پبییٗ آؾیتضٚی ٘ٛع آؾیت

 زٞس.ضا ٕ٘بیف ٔی 2019ؾطٚض 

32% 

29% 

26% 

13% 

 ٔدٛظٞب، أتیبظات ٚ وٙتطَ زؾتطؾی  

 ٔحسٚز وطزٖ ٘بزضؾت ػّٕیبت زض ٔحسٚزٜ یه ثبفط حبفظٝ

 افكبی اَلاػبت

 ؾبیط
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ٞبی ٚیٙسٚظ ؾطٚض پصیطیفطاٚا٘ی ا٘ٛاع آؾیت -35خسَٚ 

2019 

پذیزیًَع آسیب ّاپذیزیتؼذاد آسیب   

 95 اجزای کذ

 80 سزریش

 60 کسب اطلاػات

  29 سایز

 
 2019ٞبی ٚیٙسٚظ ؾطٚض پصیطیا٘ٛاع آؾیت  -35قىُ 

 

 

 گیزی ًتیجِجوغ بٌذی ٍ 

ثبقٙس وٝ ثٝ ػٙٛاٖ پّتفطْ ظیطیٗ ٞب ٔیػبُٔٞبی تحت ٚة، ؾیؿتٓا٘ساظی ؾبٔب٘ٝٞبی انّی زض تٛؾؼٝ ٚ ضاٜیىی اظ ظیطؾبذت

-ػبُٔ% اظ ؾیؿت87ٌٓیط٘س. زض حبَ حبيط زازٜ ٔٛضز اؾتفبزٜ لطاض ٔیؾطٚض ٚ پبیٍبٜٞبی زیٍط ٔب٘ٙس ٚةخٟت اخطای ؾطٚیؽ

زٞٙس. ثب تٛخٝ ثٝ فطاٚا٘ی ایٓ؛ ٚیٙسٚظ ؾطٚضٞب تكىیُ ٔیٞب قسٜآٖ وكٛض ضا وٝ ٔٛفك ثٝ قٙبؾبیی ٘ٛع ٞبی فًبی ٚة

ای اظ ثرف ػٕسٜ ،پصیطٞب ٚ ثسافعاضٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞبآؾیت ،اؾتفبزٜ اظ ٚیٙسٚظ ؾطٚضٞب زض وكٛض

ٞبی قٙبؾبیی قسٜ ثطای پصیطیقسیٓ تب ثٝ ثطضؾی آؾیت اظ ایٗ ضٚ ثطآٖ .زٞسٞبی وكٛض ضا تحت تبثیط لطاض ٔیظیطؾبذت

 ٚیٙسٚظ ؾطٚضٞب ثپطزاظیٓ. 

36% 

30% 

23% 

11% 

 ؾبیط وؿت اَلاػبت ؾطضیع اخطای وس

 قسٜٞبی قٙبؾبیی ػبُٔفطاٚا٘ی ا٘ٛاع ؾیؿتٓ -36قىُ 
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زٞس وٝ زض تكىیُ ٔی  R2 2012 % اظ ٚیٙسٚظ ؾطٚضٞبی قٙبؾبیی قسٜ ضا ٚیٙسٚظ ؾطٚض37ٞبی ا٘دبْ قسٜ ثب تٛخٝ ثٝ اضظیبثی

پصیطی ٞؿتٙس وٝ ثیكتطیٗ تبثیط ضا آؾیتٔٙتكط قسٜ اؾت. اخطای وس ٚ وؿت أتیبظ زٚ  پصیطی ثطای آٖآؾیت 1000حسٚز 

ٞبی پط َطفساض زض وكٛض لطاض زاضز. % زض ضتجٝ زْٚ ٚیٙسٚظ ؾطٚض24ثب    R2 2008ثط ضٚی ایٗ ٚیٙسٚظ ؾطٚض زاض٘س. ٚیٙسٚظ ؾطٚض

ٔدٛظٞب، أتیبظات ٚ وٙتطَ يؼف "ٔٙتكط قسٜ اؾت وٝ ٘بقی اظ زٚ ٘ٛع  یپصیطآؾیت 1400ثطای ایٗ ٚیٙسٚظ ؾطٚض حسٚز 

اظ ایٗ  2020زض ٔٛضز ایٗ ٚیٙسٚظ ؾطٚض ایٗ اؾت وٝ اظ ؾبَ  ٜوٙٙسثبقٙس. ٘ىتٝ ٍ٘طاٖٚ افكبی اَلاػبت ٔی "زؾتطؾی

-اظ ٚیٙسٚظ ؾطٚضٞبی وٝ اظ آٖ تٛنیٝ ٕ٘یقٛز. یىی زیٍط ػبُٔ پكتیجب٘ی ٘رٛاٞس قس ٚ ثطٚظضؾب٘ی ثطای آٖ اضائٝ ٕ٘یؾیؿتٓ

ثطای  اؾت ٚٔتٛلف وطزٜ  2015ت پكتیجب٘ی اظ ایٗ ٚیٙسٚظ ؾطٚض ضا زض ؾبَ . ٔبیىطٚؾبفثبقسٔی 2003ٚیٙسٚظ ؾطٚض  ،قٛز

% اظ ٚیٙسٚظ ؾطٚضٞبی اؾتفبزٜ قسٜ زض وكٛض اظ ایٗ ٔحهَٛ 3ثب ایٗ ٚخٛز ٞٙٛظ ٞٓ  .وٙسایٗ ٔحهَٛ ثطٚظضؾب٘ی تِٛیس ٕ٘ی

 وٙٙس.اؾتفبزٜ ٔی

 

 ٔرتّف ٞبی ٔٙتكط قسٜ ثطای ٚیٙسٚظ ؾطٚضٞبیپصیطیفطاٚا٘ی آؾیت -37قىُ 

CVEٞب یپصیطٞبی آؾیتتطیٗ ٕ٘ٛ٘ٝقٛ٘س ٚ زض اذتیبض ٞىطٞب ٘یع لطاض زاض٘س. یىی اظ ذُط٘بنٞب ثٝ نٛضت ػٕٛٔی ٔٙتكط ٔی

CVE-2017-0144 افعاض تٛؾٍ ثبجوٝ ثٝ نٛضت ٌؿتطزٜ تٛؾٍ ٞىطٞب ٔٛضز ؾٛء اؾتفبزٜ ٚالغ قس ٚ  ثٛزWannacrypt  ٔٛضز

ا٘دبْ قٛز. زض  یپصیطٞبی لاظْ ثطای ٞط آؾیتؾب٘یاؾطع ٚلت ثطٚظض ؾت تب زضا طٚضیثٙبثطایٗ ي .ثطزاضی لطاض ٌطفتثٟطٜ

اضائٝ قسٜ تب ذٛا٘ٙسٌبٖ ایٗ ؾٙس ثتٛا٘ٙس أٙیت ؾیؿتٓ زاضای قست ثبلا  ٞبپصیطیآؾیت ثب ٔطتجٍ ٞبؾب٘یضثطٚظ 1يٕیٕٝ 

 ذٛز ضا تبٔیٗ ٕ٘بیٙس.
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 ثبلا ٔتٛؾٍ پبییٗ
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اظ  اؾتفبزٜ قسٜ اَلاػبتثبقس. ثبٚض ثط ایٗ ثٛزٜ اؾت وٝ ٔی06/05/1398تب تبضید  ؾٙس ٗیزض اٞبی ثطضؾی قسٜ پصیطیآؾیت

 ٘رٛاٞس ثٛز.قسٜ  ٗیٚخٝ تًٕ چیأب ثٝ ٞ ،ثبقٙسٔی ٙبٖیلبثُ إَ شوط قسٜٔٙبثغ 


